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1. Introduccion

En la actualidad, la transformacién digital se ha convertido en un eje fundamental para el
desarrollo de procesos de eficiencia administrativa y la mejora continua en la prestacion
de servicios publicos. Entiéndase por E-Government no solo como el proceso de
digitalizacién de tramites, sino como la implementacion de un entorno que facilite la
interoperabilidad en tramitologia y procesos burocraticos, garantizando la eficiencia,
legalidad, seguridad y accesibilidad por la via digital de ventanilla de servicios. Dentro de
este concepto la Firma Digital juega un papel clave como columna vertebral en los todos
los requerimientos técnicos de seguridad necesarios para blindar los sistemas
involucrados ante amenazas maliciosas, y de esta manera cumplir con las diferentes

normativas y estandares internacionales.

Este proyecto propone un analisis comparativo entre Costa Rica y Estonia, dos paises
que han implementado tecnologias de Firma Digital con enfoques y resultados diferentes,

pero que comparten similitudes técnicas significativas.

Dicho analisis pretende enfocar la atencion del estudio en las circunstancias vividas
durante y después de la crisis sanitaria del COVID-19, un periodo de significativa
importancia debido al papel que jugaron las iniciativas de E-Government en la correcta
toma de decisiones y el 6ptimo manejo de la crisis sanitaria, dicha importancia se ve
reflejada por la cantidad de informacion disponible y la transparencia de los datos
institucionales durante dicho periodo, particularidad clave para favorecer la tarea del

estudio comparativo.



De dicho analisis derivan 2 preguntas que deben ser abordadas en pro de cumplir con

los objetivos de la investigacion y este proyecto:

¢ Se puede determinar mediante un analisis comparativo si existen o no limitantes
meramente técnicas que hayan influido en las particularidades del modelo costarricense

frente a su contraparte del modelo estonio?

¢Inspirandose en el modelo estonio, qué propuestas técnicas podrian dar cabida a
convertirse en un aporte significativo sobre el esfuerzo conjunto en la implementacién de

tecnologias de E-Government en Costa Rica?

Este enfoque permitiria buscar la manera de plantear soluciones para fortalecer el marco
tecnologico y normativo de Costa Rica, contribuyendo un grano mas de arena en el

progreso del pais hacia un modelo de E-Government mas eficiente y accesible.

1.1 Justificacion

La implementacion de herramientas web estandarizadas y de cddigo abierto juega un
papel clave en adopcion de la Firma Digital como método de transformacion
digitalizadora de servicios y demas aspectos fundamentales en el desarrollo del E-
Government. Basandonos en casos exitosos de E-Government como el de Estonia; se
pueden identificar varias recomendaciones a considerar a la hora de evaluar las
esfuerzos que se ha venido llevando a cabo en Costa Rica para mejorar los indices de

adopcion y cobertura de dichas tecnologias de E-Government.



La digitalizacion de servicios mediante el E-Government no solo tiene beneficios para los
ciudadanos y la administracion publica, sino también para la industria de servicios,

especialmente la industria de tecnologias de informacion.

Este analisis permitira facilitar una mejor comprension sobre el impacto econémico y
social en la implementacién de soluciones de E-Government, usando como referencia el
caso concreto de crisis social vivido durante la afectacion del COVID-19 a la industria y
sector servicios del pais, eventos que llevaron a la administracion publica a enfocar su
atencion en la digitalizacion de servicios; expertos y autoridades colaborando en la
busqueda de soluciones para poder salvaguardar el correcto funcionamiento de ciertos
sectores econdmicos del sector publico y privado mediante el uso de medios digitales
resilientes a las estrictas restricciones sanitarias, asi como restricciones de movilidad y

presencialidad impuestas durante la pandemia.

Este trabajo busca hacer conciencia acerca de la importancia de dar prioridad al progreso
tecnologico que permita construir una economia mas resiliente y operativamente capaz
de lidiar con eventuales momentos de crisis y restricciones que afecten la movilidad

economica.

Por ultimo, validar la viabilidad técnica de una implementacién en cédigo abierto de un
middleware web estandarizado (que pueda ser compartido y masificado facilmente)
implementando el uso de Firma Digital como medio de autenticacion, representa una
oportunidad para incentivar el desarrollo de un entorno de trabajo capaz de ampliar los
margenes de cooperatividad y mejora continua, en vista de fortalecer los indices de
adopcion y cobertura de dichas tecnologias de E-Government, para esto es esencial la

implementacion de cédigo abierto, capaz de permitirle a pequeinas entidades y agentes



econdmicos los medios para acceder de forma flexible y transparente al desarrollo e
innovacion sobre dichas plataformas digitales. Utilizar tecnologia estandarizada permite
facilitar muchos de los requerimientos mas basicos y genéricos del mercado en una unica
solucidn integral, un enfoque mas orientado a la eficiencia operativa, reutilizacion de
recursos y a ampliar indices de adopcion. Sin este tipo de iniciativas toda pyme y
pequefia empresa se veria en la necesidad de contratar a agentes especializados para
desarrollar una solucion entera desde cero, con una arquitectura hecha a la medida, algo
que no necesariamente esta al alcance de las organizaciones mas pequefias y limitadas
de recursos. El objetivo final siempre es facilitar la ruta de implementaciéon de las
tecnologias de E-Government a la vez que se reducen riesgos y se facilita la aceptacion
con del usuario final mediante la reutilizaciéon de componentes de software con las cuales

se van a terminar familiarizando el usuario final.

Validando cada uno de los puntos anteriores, podriamos llegar a identificar margenes de
mejora, recomendaciones y demas valor agregado que este proyecto pueda generar,
buscando poder realizar un aporte positivo que sume al impacto esperado de este y
demas proyectos recurrentes que se preocupan por los mejorar el proceso de expansion

del E-Government.



1.2 Objetivos:

1.2.1 Objetivo general:

Determinar la viabilidad e importancia de promulgar tecnologias web estandar para el
desarrollo de servicios digitales basado en la jurisdiccién de E-Government del estado
de Costa Rica acorde al contexto de adopcion y cobertura de la Firma Digital como
principal tecnologia de E-Government durante el periodo de restriccion social del COVID-

19 (2019-2021).

1.2.2 Objetivos especificos:

Determinar el estado de avance actual en la adopcion de la Firma Digital como
principal tecnologia de E-Government y digitalizacion de servicios publicos en
Costa Rica.

- Investigar acerca del contexto de adopcidon y uso de la Firma Digital como
tecnologia de E-Government en Estonia con énfasis en los antecedentes sobre la
implementacion de Firma Digital y tecnologias Web.

- Analizar de forma comparativa el comportamiento de adopcién y cobertura de la
Firma Digital durante y después del periodo de COVID-19 (2019~2021) para los
diferentes escenarios de Costa Rica y Estonia.

- ldentificar tecnologias web estandar ya existentes que cumplan como

proveedores de servicios de autenticacion y que puedan integrarse con la Firma

Digital apegandose a las necesidades de la jurisdiccion de Costa Rica.



- Explorar la viabilidad técnica de una implementacion de codigo abierto; de un
middleware web estandarizado de autenticacién mediante el uso de Firma Digital

segun los requerimientos de la legislacion Costarricense.



2. Marco Metodolégico

En esa seccion vamos determinar y esclarecer como va a estar compuesto el documento

en torno al cumplimiento de los objetivos propuestos.

2.1 Enfoque metodolégico

El proyecto se divide en dos fases:

Analisis de datos e investigacion comparativa: Esta fase empleara un enfoque mixto que
combinara meétodos cualitativos y cuantitativos para la recoleccion y analisis. La
investigacion sera de caracter comparativa, utilizando el caso de Costa Rica y el ejemplo
de Estonia, un pais con alto nivel de madurez en la implementacion de Firma Digital, el
objetivo sera obtener informaciéon contextual sobre la adopcion de tecnologias de E-
Government para ambos casos y compararlos. La expectativa de esta primera fase
reside en demostrar positivamente la importancia de cumplir con el ultimo objetivo de
este proyecto académico que es el de demostrar la viabilidad técnica de una solucion de

software que se adopte a las especificaciones de dicho objetivo.

Desarrollo Exploratorio: En esta fase, se realizara un desarrollo experimental, una
Prueba de Concepto que aporte el conocimiento necesario para avanzar en el disefio de
un prototipo de software que cumpla con los requerimientos técnicos del ultimo objetivo
de este proyecto. Esto permitira explorar la viabilidad técnica de un middleware de

autenticacion que integre la cohesion entre tecnologias web estandar y Firma Digital.



2.2 Diseino de la investigacion

La primera fase es la principal investigacion del proyecto académico y esta conlleva una
investigacion comparativa de datos a partir de 2 casos de estudio de escenarios bien

diferenciados (Costa Rica y Estonia).

Las diferencias encontradas deben ser estudiadas y analizadas con el objetivo de poder
concluir el impacto de dichas diferencias asi como discrepancias en términos de politicas

publicas que contribuyeron de forma directa o indirecta al resultado de dichas diferencias.

La fase de desarrollo exploratorio implica también una investigacion de tipo exploratoria
que permitira identificar y analizar las diferentes tecnologias que se ven involucradas en
el funcionamiento de la Firma Digital y como estas entran en cohesion con las tecnologias
de autenticacion Web Estandar ampliamente utilizadas en internet, analizando y
probando de las diferentes opciones disponibles aquellas tecnologias que puedan
cumplir con los requerimientos técnicos necesarios para cumplir con una implementacion

formal de Firma Digital que cumpla con la normativa costarricense.

2.2.1 Justificacion del Diseno

Este disefo responde a la necesidad de recopilar datos que permitan realizar un analisis
exhaustivo sobre la adopcion y evolucion de la Firma Digital en Costa Rica y compararlo
al caso Estonio. El objetivo es poder determinar el grado de importancia en la diferencias

del enfoque en términos de politicas publicas para el caso de los 2 paises en estudio.

Ademas, la investigacion exploratoria de tecnologias Web estandar permitira determinar

la viabilidad practica de optar por un enfoque mas activo de politicas publicas, optando



por un modelo de expansion mas agresivo y similar al Estonio. Pudiendo esclarecer asi
que la ausencia de este enfoque en jurisdiccidon costarricense no se debe

necesariamente a un tema de limitaciones técnicas o faltantes técnicos.

2.3 Técnicas de recoleccion de datos

La principal técnica de recoleccion de datos aplicada a lo largo de este proyecto es la
Revision Documental, la cual para este caso se enfocara en el entendimiento de los
manuales técnicos, asi como la investigacion, analisis e interpretacion de los datos
circunstanciales del contexto socioeconémico que influyan de forma directa en las

conclusiones y resoluciones de los objetivos de este documento.
2.3.1 Alcance de la investigacion

La investigacion abarca principalmente a las Instituciones Publicas y el sector publico de
las jurisdicciones de Costa Rica y Estonia, datos oficiales de autoridades pertinentes, asi
como informacion relevante de otros estudios académicos realizados y debidamente
referenciados. En caso de existir los datos suficientes, se podria evaluar informacion
sobre la relacion con otros agentes juridicos y econdmicos que interactuen con las
instituciones y el entorno de E-Government de ambas jurisdicciones (Autoridades

certificadoras).

La muestra se enfocara especialmente en datos encontrados dentro del periodo de

aislamiento social por la crisis del COVID19 dentro del periodo 2019-2021.



2.3.2 Fuentes de informacion

Las fuentes primarias de la investigacion son principalmente autoridades pertinentes del
ambito de la tecnologia informatica (especialmente aquellas que estén involucradas en
el desarrollo e implementacion en tecnologias de Firma Digital), asi como instituciones
publicas y reguladores de los gobiernos de Estonia y Costa Rica que puedan proveer
informacion veraz acerca de los datos de cobertura y alcance de Firma Digital y asi como
contexto de seleccion de herramientas de E-Government (tecnologias) para cada una de

las jurisdicciones correspondientes.

2.4 Técnicas de analisis de datos.

Analisis Cuantitativo: Los datos recolectados a través de la investigacion y demas
estadisticas se analizaran mediante herramientas de analisis descriptivo (frecuencias,
porcentajes) y analisis de tendencia para observar cambios en la adopcion de la Firma
Digital antes, durante y después del periodo de COVID-19 para cada uno de los

escenarios en investigacion.

Analisis Comparativo: Se hara una comparacion del caso costarricense con el caso
estonio para identificar factores comunes y diferenciadores que puedan determinar la
importancia de adoptar un enfoque similar al estonio asi como justificar la preocupacion
de este proyecto por comprobar la viabilidad de implementar nuevas tecnologias web de

vanguardia a la arquitectura de E-Government en Costa Rica.

2.5 Diseino del desarrollo practico.

Con el objetivo de determinar viabilidad técnica en la implementacion de tecnologias Web

de codigo abierto como parte del marco de trabajo de la Firma Digital en Costa Rica, se



realizara una propuesta técnica de disefio que cumpla con los estandares requeridos y
que determine su funcionalidad basados en antecedentes técnicos de implementaciones

homologas o en otras jurisdicciones.

2.5.1 Justificacién de la propuesta experimental.

Poder determinar la viabilidad de desarrollar software basado en tecnologias web
estandar de cddigo abierto como medio de autenticacion implementando el uso de Firma
Digital. El desarrollo de una propuesta formal permite determinar si existen limitaciones
para las tecnologias de E-Government a nivel de normativa administrativa, o si existen
limitaciones técnicas que impidan el avance incremental de dichas tecnologias en pro de

mejorar su adopcion y cobertura en la jurisdiccion costarricense.

2.6 Analisis de resultados

El analisis de resultados de la investigacion debe ser determinista en su capacidad de
comprobar si las diferencias en la adopcion de tecnologias web estandar, software libre
y Firma Digital entre Costa Rica y Estonia responden concretamente a factores técnicos
o factores administrativos especificos del contexto en madurez de politicas de E-
Government. Es asi como; destacar las diferencias existentes entre el escenario estonio
y costarricense y su impacto en la efectividad y cobertura de los servicios E-Government
es un tema crucial y concerniente a los objetivos de este proyecto. Los resultados
concluyentes deben valorar la importancia de considerar tanto las especificaciones
técnicas como las condiciones regulatorias y de gobernanza digital promovidas por el

estado Costarricense para poder proporcionar recomendaciones claras y de valor.



3. Marco teodrico

Antes de proceder con el avance de la investigacion realizada en este proyecto
académico, es importante comprender el contexto de ciertos términos técnicos en los
cuales vamos a hacer énfasis a lo largo de analisis y desarrollo de los objetivos de la

investigacion incluida en este documento.

3.1 E-Government

Se refiere a las tendencias en el uso de tecnologias de la informacion para optimizar los
procesos de burocracia administrativa, agilizar la gobernanza y la participacion
ciudadana, aumentar la cobertura y accesibilidad de las ventanillas digitales de servicios,
facilitar la participacion ciudadana en la econdmica digital, promover la transparencia
institucional y promover la cooperacion publico-privada en pro de la mejora en la calidad

de la digitalizacion de servicios.

En términos generales, el E-Government es impulsado por factores principales que son
determinantes para poder definir el grado de éxito y avance en términos de adopcion y

funcionabilidad, podemos mencionar algunos como:

- Infraestructura Tecnologica: Esto se refiere no solo a la infraestructura fisica, ni a
la potencia de computo instalada, sino también a los esfuerzos conjuntos para
lograr un mejor desempeio de los sistemas y servicios digitales publicos
existentes. Hablamos de términos como la Interoperabilidad de los sistemas,
accesibilidad tecnolégica, simplificacién de procesos, etc.

- Participacion Ciudadana: Para que los ciudadanos y empleados publicos puedan

aprovechar al maximo las herramientas y servicios de E-Government, es



fundamental centrarse en campafas y programas de alfabetizacion digital que
busquen involucrar a los ciudadanos en los procesos de adopcién, innovacion,
fiscalizacion y participacion de los nuevos canales digitales de servicios.

- Seguridad y Privacidad de la Informacion: El aumento de la digitalizacién implica
la gestidon de grandes cantidades de datos personales y sensibles, por lo cual es
crucial garantizar un entorno seguro con sus debidas medidas de ciberseguridad
que implemente politicas de proteccion de datos, requerimientos técnicos de

encriptacion, auditorias de seguridad, concientizacion ciudadana, entre otros.

La promocién de los factores mencionados del E-Governance implican una mejora en la
interaccidon de los ciudadanos y las empresas con el gobierno, induciendo mejoras en
temas de transparencia, participacion y eficiencia en el manejo de politicas y servicios
publicos. El impacto consecuente en la econdmica es mas perceptible en algunas
industrias y sectores de la econdmica muy concretos, especialmente en aquellos que
son fuertemente regulados por politicas publicas como: La industria financiera y
bancaria, aseguradoras, sector salud, servicios publicos, telecomunicaciones, servicios
en la nube, sector educacién, sector transporte, entre otros. Ademas de mencionar la
oportunidad de mejorar las capacidades técnicas y accesibilidad de los servicios de
fiscalizacion tributaria, lo cual tendria un impacto indirecto en la competitividad de toda

la economia afectando a empresas, pymes y contribuyentes autbnomos.



3.2 Software y tecnologias de firma y autenticacidén segura.

3.2.1 Firma Digital

La Firma Digital son un conjunto de mecanismos criptograficos que permiten firmar
documentos electronicos de manera segura, garantizando la autenticidad, integridad y el
no repudio de la informacion. Estas firmas digitales son legalmente equivalentes a las
firmas manuscritas en aquellos paises que reconozcan dichas tecnologias digitales en
su jurisdiccidn legal, lo que las convierte en una herramienta clave para la validacion de

contratos, transacciones electronicas y comunicaciones oficiales.

A diferencia de las firmas electronicas simples que se utilizan en otros sectores o
industrias donde la principal funcion es la de salvaguardar la integridad de la informacion
en transito, las Firmas Digitales de uso legal se especializan en asegurar y salvaguardar

el no repudio de la informacién.

Uno de los mayores beneficios de la Firma Digital es la capacidad de garantizar el no
repudio, es decir, el firmante no puede negar haber firmado el documento digital. Esto se
debe a la seguridad proporcionada por la encriptacion asimétrica y el vinculo legal

establecido entre el certificado digital utilizado con la identidad del firmante.

Para esto; la tecnologia usada se basa en algoritmos criptograficos avanzados que
utilizan un sistema de cifrado de clave publica (PKI) para proteger y validar la identidad
del firmante y la integridad del documento. La Firma Digital no solo confirma que el
firmante es quien dice ser, sino que también asegura que el documento no ha sido

alterado después de haber sido firmado.



3.2.2 Encriptacion Asimétrica

Es un método de cifrado que utiliza un par de claves: una clave publica y una clave
privada. A diferencia de la encriptacion simétrica (donde se utiliza una sola clave para
cifrar y descifrar los datos) en la encriptacién asimétrica se usan estas dos claves para
realizar procesos de computo inversos (una simplemente puede encriptar y la otra
desencriptar datos), estas claves estan matematicamente relacionadas pero son
integramente distintas entre si (haciendo practicamente imposible poder relacionar una
con la otra a simple vista o usando algun método basico de comparacién), su unica
relacion matematica esta basada en calculos de numeros complejos, los cuales estan
disefados para suponer un reto técnico a nivel de capacidades de computo, haciendo
poco practico e inviable intentar derivar o calcular una clave a partir de la otra haciendo

uso de métodos de “fuerza bruta” de cémputo.

La encriptacidon asimétrica presenta caracteristicas que la hacen ideal para ciertas tareas
y aplicaciones muy concretas, si bien a nivel de seguridad es una solucion altamente
confiable, presenta problemas técnicos a la hora de intentar procesar grandes cantidades
de datos en sus algoritmos de encriptacién, haciendo que sea poco viable su uso en
comunicacion intensiva con grandes volumenes de datos (costos de computo y

energéticos).

Debido a estas limitaciones técnicas, los usos mas comunes de la encriptacidén asimétrica

se pueden generalizar en 2 grandes categorias:

- Encriptacién de secretos: Usualmente para salvaguardar la privacidad de contrasefias,

huellas de autenticacion, o para transmitir otros tipos de llaves secretas (usadas en otros



algoritmos de encriptacion mas eficientes o especializados) creando canales de
comunicacion privados y seguros para este fin. El objetivo aca siempre es intentar
aprovechar la confiabilidad de la encriptacion asimétrica sin comprometer la eficiencia y

las capacidades de computo de los sistemas involucrados.

- Firma digital: El otro uso recurrente es la firma de documentos, usado para garantizar
la integridad y la autenticidad de la informacion enviada entre un agente emisor y un
agente receptor. En este caso la flexibilidad de la encriptacion asimétrica es clave, ya
que la firma digital requiere de que la llave publica del ente emisor sea de conocimiento
publico, de manera que cualquiera pueda validar |la autenticidad de la informacion sin
necesidad de conocer completamente el proceso utilizado y sin acceso a la llave privada
utilizada para firmar inicialmente el documento. De esta forma cualquier persona con la
clave publica puede verificar la autenticidad de la firma, pero no puede generar una firma

valida sin la clave privada.

3.2.3 Encriptacién RSA

Desarrollado en 1977 por Ron Rivest, Adi Shamir y Leonard Adleman, es uno de los
sistemas de cifrado asimétrico mas conocidos y ampliamente utilizados. Se basa en la
dificultad matematica de factorizar numeros enteros grandes, lo suficientemente grandes
para suponer un reto técnico de realizar mediante los métodos de cdmputo actuales, esta
complejidad proporciona la base de su seguridad. El algoritmo RSA se utiliza tanto para

el cifrado de datos como para la Firma Digital.

Sus caracteristicas particulares lo han convertido en el algoritmo de uso comun en

muchas implementaciones y protocolos de comunicacion ampliamente utilizados. Debido



a su alta confiabilidad y aceptacion, RSA ha pasado a formar parte esencial de la columna
vertebral de internet, siendo implementado en los protocolos TLS (Transport Layer

Security) y en los sistemas de certificados de seguridad X.509.

Una forma simplificada de comprender el funcionamiento del algoritmo RSA se puede
resumir como “buscar una version matematicamente simplificada para representar un
célculo complejo de numeros primos de gran magnitud”. Los numeros primos, por
definicion, suponen un reto técnico de computacion en funciones aritméticas, ya que,
conforme aumentan la cantidad de digitos de un numero natural es mas dificil poder
validar si realmente ese numero es (0 no es) un numero primo, ya que la permutabilidad
de posibles divisores también aumenta, lo que hace que el proceso de verificacion sea
exponencialmente complejo (y costoso) conforme aumenta la magnitud del numero que

se esta validando.

El algoritmo RSA se aprovecha de estas caracteristicas para poder generar pares de
llaves criptograficas con factores matematicamente inversos. La llave privada contiene
un par de numeros primos previamente calculados asi como un conjunto de variables
calculadas a partir de dichos numeros primos (“factores de encriptacion” utilizados en el
proceso de criptografia) llamados “modulo” y “exponente”, mientras tanto la llave publica
contiene unicamente su version inversa de “modulo” y “exponente” (diferentes a los
valores de la llave privada, aunque matematicamente relacionados). Esto permite que la
llave publica cumpla su funcion sin tener que llegar a conocer realmente cuales fueron
los numeros primos que dieron origen al par de llaves asimétricas desde un principio.
Para intentar calcular nuevamente la llave privada habria que conocer que numeros

primos se utilizaron en el proceso de generacion y dichos numeros unicamente existen



como parte del “secreto” de la llave privada. La complejidad de calculo que supone
buscar (de entre un universo de permutaciones posibles) aquellos numeros primos
iniciales (usados en el proceso de generacién de las llaves asimétricas) es lo que
mantiene al algoritmo RSA seguro y previene que atacantes insistan en la idea de romper
la seguridad del algoritmo debido a la inviabilidad provocada por las limitaciones de
computo de la actual generacion tecnoldgica, sumado a los altos costos implicados en

intentarlo.

3.2.4 Certificados X.509 y PKI

La seguridad digital de la era moderna de la computacién y las redes sin fronteras
(Internet) se basan principalmente en la Infraestructura de Clave Publica (Public Key
Infraestructure 6 PKI). PKI no es necesariamente un manual técnico, sino mas bien un
modelo de arquitectura donde se definen los roles y responsabilidades de todos los
sujetos y sistemas involucrados en el proceso de creacion, gestion, distribucion y
revocacion de certificados digitales, certificados que posteriormente son utilizados para
proporcionar un entorno seguro y resiliente para la autenticacién y cifrado de datos dentro

redes de comunicacion descentralizadas.

X.509 es un estandar de arquitectura PKI cuyo objetivo era la autenticacion, integridad y
confidencialidad en redes de telecomunicaciones. Publicado inicialmente por el ITU-T
(International Telecommunication Union) en 1988, X.509 define una serie de pautas y
protocolos en la generacion, composicion y utilizacion de certificados digitales,
generando asi un entorno robusto de seguridad digital basado en el concepto de “cadena

de confianza” (Chain of trust). Estas cualidades llevaron a X.509 a formar parte de TLS



(Transport Layer Security), el cual es el protocolo de encriptacion mas ampliamente

utilizado en la seguridad de internet de actual generacion.

Un certificado X.509 es un archivo digital que contiene informacién que permite verificar
la identidad de una entidad en una red. Incluye una serie de campos de datos, entre los

que destacan:

e \ersion: Especifica la versién del certificado, permitiendo interoperabilidad.

e Numero de Serie: Numero unico asignado por la Autoridad Certificadora (CA) para
identificar el certificado.

e Algoritmo de Firma: Indica el algoritmo de Firma Digital utilizado para el certificado.

e Emisor (Issuer): ID o nombre de la Autoridad Certificadora que emitio el certificado.

e Validez: Define un periodo de tiempo en el que el certificado es valido, con una
fecha de inicio y de fin.

e Sujeto (Subject): Nombre de la entidad a la cual pertenece el certificado (persona,
dispositivo o dominio).

e Clave Publica del Sujeto: La clave publica de la llave asimétrica, utilizada para la
autenticacion y el cifrado.

e Extensiones de uso: Palabras clave utilizadas para definir las capacidades y
limitaciones del certificado en cuestion.

e Firma Digital: Una firma generada por la Autoridad Certificadora, la cual garantiza

la integridad y autenticidad del certificado.

La seguridad de los certificados X.509 depende de la confianza depositada en la

Autoridad Certificadora (CA) que los emite. Si la clave privada de una CA es



comprometida, se podria comprometer la seguridad de cualquier certificado emitido por

esta autoridad.

Debido a dichos riesgos de seguridad, el estandar X.509 define ciertas tareas y

responsabilidades que deben cumplir cada una de las partes involucradas en la

utilizaciéon de los certificados:

Autoridad Certificadora (CA): Es la entidad encargada de firmar los nuevos
certificados. La CA debe verificar la identidad de los solicitantes antes de emitir
nuevos certificado asi como salvaguardar la autenticidad de su cadena de
confianza subsecuente. Deben recurrir a auditorias externas para validar la
seguridad y confidencialidad de los certificados bajo su custodia.

Autoridad de Registro (RA): Actua como intermediaria entre los usuarios y la CA.
La RA se encarga de recolectar y proveer los datos necesarios para validar la
identidad de los usuarios y ademas funciona como una interfaz segura por la cual
solicitar y distribuir los certificados con sus usuarios. Ademas es la entidad
encargada de validar los procesos de revocacion de certificados de forma
oportuna para no comprometer la cadena de confianza.

Sujeto: Es el usuario, la entidad (persona, organizacion o dispositivo) que solicita
y posee el certificado y la clave privada incluida en él. El sujeto utiliza el certificado
para identificarse y para encriptar o firmar datos bajo su nombre y autoria.

Parte Confiante: Es la persona o sistema que confia en la Autoridad Certificadora
y utiliza la clave publica de los certificados X.509 para verificar la autenticidad del

sujeto o los sujetos con el cual se esta comunicando.



Cuando una parte confinante necesita verificar la identidad del sujeto, solicita su
certificado X.509 y verifica la Firma Digital de la CA utilizando la clave publica del

certificado para realizar 2 validaciones:

e Autenticidad: Verifica que la Firma Digital de la CA sea valida, asegurandose de
que el certificado fue emitido por una autoridad confiable.

e Revocacion: Consulta una Lista de Revocacién de Certificados (CRL) o un
Protocolo de Estado de Certificado en Linea (OCSP) para confirmar que el

certificado aun es confiable y no ha sido revocado.

Mediante las disposiciones de operacion dadas por X.509, se puede generar un entorno
donde las CA y RA tienen un alto grado de control (y responsabilidad) sobre la cadena
de confianza que estas custodian, de forma que la Parte Confiante se puede desentender
de muchas responsabilidades técnicas y pasar a adoptar un rol mas pasivo, una posicion

muy conveniente para la adopcion masiva del sistema de seguridad propuesto por X.509.

3.2.5 Firma Digital en Costa Rica, Certificado Raiz

La Firma Digital en Costa Rica utiliza una infraestructura de certificados de seguridad
PKI basados en el estandar X.509, el cual es un estandar ampliamente adoptado
internacionalmente gracias a sus cualidades que permiten asegurar la autenticidad y
validez de las firmas digitales mediante un esquema jerarquico y robusto de verificacion

descentralizada.

X.509 se ajusta al formato requerido (para el caso de uso costarricense) ya que permite
que las propias autoridades gubernamentales sean las encargadas de salvaguardar la

cadena de confianza (Autoridades de Certificacion), mientras que la parte Confiante



(instituciones) puedan trabajar con los certificados existentes bajo un marco de confianza
promulgado por mero proteccionismo gubernamental y politica publica. Todo esto,
operando de forma descentralizada y funcionando bajo una arquitectura fuera de linea,
donde el ente Confiante unicamente necesita conocer cual es la cadena de confianza
(de la Autoridad Certificadora) para poder validar la autenticidad de cualquier certificado

de Firma Digital con el cual necesite relacionarse.

En este caso la Autoridad Certificadora se denomina como “CA SINPE - Persona Fisica”
o “CA SINPE - Persona Juridica”, la cual es operada por el BCCR (Banco Central de
Costa Rica), siendo este el organismo responsable de resguardar y gestionar los
certificados de la Autoridad de Certificacion (certificado raiz y certificados intermedios)
convirtiéndose en el responsable directo sobre la cadena de confianza del sistema,
proveyendo una robustez institucionalizada, necesaria para poder operar el sistema de

Firma Digital a nivel nacional de forma confiable y segura.

Por su parte el MICITT (Ministerio de Ciencia, Innovacién, Tecnologia vy
Telecomunicaciones de Costa Rica) es el ente encargado de supervisar la
implementacion de las politicas y los correctos estandares en los servicios tecnoldgicos
de orden publico. En este caso el DCFD (Direccion de Certificadores de Firma Digital del
MICITT) es la unidad encargada de supervisar directamente la gestion y operatividad de
la infraestructura de Firma Digital en Costa Rica, asegurando el cumplimiento de los

estandares y regulaciones establecidos para la emision de certificados.

Ademas podemos destacar que actualmente la Firma Digital de Costa Rica esta optando

por el uso de una combinacion de los algoritmos SHA-512 y RSA para el proceso de



Firma Digital. Ademas de que actualmente los certificados de Firma Digital cuentan con

una llave RSA de 2048 bits de longitud.

Actualmente el sistema de Firma Digital de Costa Rica sigue todos estos estandares
modernos de seguridad criptografica. Concluyendo con la descripcion técnica del
funcionamiento de la Firma Digital en Costa Rica, se podria describir el procedimiento de

uso comun de la Firma Digital de la siguiente manera

0. Elfirmante cuenta con los insumos para el proceso de Firma Digital, estos serian;
el documento que se quiere firmar asi como un certificado de Firma Digital emitido
(a nombre vy titular del firmante) por la Autoridad Certificadora competente.

1. El firmante genera un hash del documento mediante el algoritmo criptografico
SHA-512 (Secure Hash Algorithm), este hash es unico y permite realizar una
validacion matematica bit por bit de que el contenido del documento no ha sido
alterado ni modificado posterior al momento de la firma.

2. El hash generado se cifra usando la llave privada del firmante, (usando factores
matematicos que forman parte del secreto de la llave privada), generando asi una
Firma Digital segura, un mensaje encriptado imposible de replicar sin tener acceso
a la llave privada del certificado del firmante.

3. El documento, junto con la Firma Digital y otros valores adjuntos (copias o
referencias al certificado utilizado en el proceso de firmado, por ejemplo) se
agrupan en un solo mensaje y se envia al destinatario.

4. El destinatario utiliza la clave publica del certificado del firmante, para descifrar la
firma y recuperar el hash original del mensaje (generado por el firmante) durante

el proceso de firmado.



5. El destinatario genera un nuevo hash del documento recibido y lo compara con el
hash descifrado de la firma. Si ambos coinciden se puede deducir entonces que
la firma es vigente y el documento no ha sido modificado.

6. Por ultimo, el destinatario realiza una validacién de la cadena de confianza del
certificado digital del firmante, permitiendo validar si el certificado es legitimo y si
proviene de una cadena de confianza segura, autenticando asi la identidad del

firmante y propietario del certificado.

3.3 Requerimientos y limitaciones legales de la jurisdiccién

Costarricense.

Es esta seccion vamos a revisar las 3 principales normativas de orden legal y
administrativo que tiene injerencia directa en el ejercicio propuesto de evaluar la
viabilidad técnica en el desarrollo e implementacion de nuevas tecnologias sobre la

arquitectura tradicional de Firma Digital del pais.
Estas 3 normativas son:

La Ley de Certificados, Firmas y Documentos Electronicos, la cual es la primera Ley
promulgada con el objetivo de expandir el uso de medios digitales en el procedimiento

burocratico costarricense.

Ademas de un par de reglamentos administrativos y estandares de uso, el primero

emitido por el MICITT como ente regulador de la operacion de Firma Digital, mientras



que el otro fue emitido por el Banco Central de Costa Rica, como principal ente

certificador del pais.

3.3.1 Ley de Certificados, Firmas Digitales y Documentos Electréonicos

La "Ley de Certificados, Firmas Digitales y Documentos Electrénicos" de Costa Rica
regula el uso de tecnologias para autenticar documentos digitales y establecer
equivalencias entre la legalidad de los documentos fisicos y sus homdlogos digitales.
Promulgada en agosto del 2005, la Ley N.° 8454 tiene el objetivo de fortalecer el amparo
legal para la utilizacion segura y regulada de documentos digitales y transacciones
electronicas como parte de procedimientos juridicos y administrativos. Esto quiere decir
que, a través de esta nueva ley, la normativa reconoce la figura legal detras de la Firma
Digital y establece el marco para los criterios de operacion de la misma dentro del 6rgano

institucional-administrativo del estado.
Principales aspectos referenciados en la Ley N.° 8454

e Ambito de Aplicacion: La ley se aplica a transacciones y actos juridicos en los
sectores publico y privado, siempre que sean compatibles con el uso de
certificados y firmas digitales (medios digitales).

e Alcance del certificado: La ley determina lo que se puede considerar como
“Certificados Digitales validos”. Define al certificados como una herramienta digital
capaz de garantizar: la autenticidad, integridad y vinculacién juridica (entre
firmante y firma) de un documento electrénico firmado.

e Equivalencia Funcional: Los documentos electronicos tienen la misma validez que

los documentos fisicos. Ademas, se reconoce la fuerza probatoria de estos



documentos, otorgandoles el mismo peso legal que a los documentos
tradicionales.

Roles y responsabilidades: La ley establece un marco para la implementacion de
firmas digitales mediante la asignacion de roles y responsabilidades durante el
proceso de emisién y operacion de los certificados digitales. Se definen las figuras
de Autoridades de Certificacion y Autoridades Reguladoras. Las
responsabilidades de estas figuras van dirigidas a dar soporta y salvaguardar la
autenticidad e integridad de la Firma Digital durante su ciclo de operacion.
Ademas, se nombra al MICITT (Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones) como el érgano regulador superior encargado de supervisar
todo el sistema de Firma Digital.

Suspension y Revocacion de Certificados: Los certificados digitales pueden
suspenderse 0 revocarse en casos especificos, como solicitud del usuario,
compromisos de seguridad, orden judicial o incumplimiento de politicas o
normativas.

Sanciones y penalizaciones: La ley establece un marco de operacion para poder
ejecutar sanciones y penalizaciones a aquellos sujetos que incumplan con sus
responsabilidades legales o que realicen un uso fraudulento del sistema durante
el cumplimiento de sus funciones. La gravedad de las sanciones pueden ir desde
amonestaciones econdmicas hasta la completa revocatoria de la inscripcion de un
Ente Certificador en “La Direccion de Certificadores de Firma Digital” a nivel

nacional, lo cual implica un cese inmediato de sus funciones.



3.3.2 Reglamento a la Ley de Certificados, Firmas Digitales y
Documentos Electrénicos

Esta es una normativa promulgada con caracter de decreto ejecutivo que busca
establecer las disposiciones para la implementacién y uso de firmas digitales,
reglamentando aspectos técnicos y administrativos vitales para garantizar la efectividad,
seguridad y legalidad de esta nueva implementacion tecnoldgica, apegandose a lo

estipulado en la Ley N.° 8454.
Principales Disposiciones del Reglamento
1. Propésito y Alcance (Capitulo I):

El reglamento tiene como objetivo reglamentar la Ley de Certificados, Firmas
Digitales y Documentos Electronicos (Ley N.° 8454), proporcionando un marco de

normas para el uso de firmas digitales en transacciones electronicas.

Define términos importantes, como Autenticacién (verificacion de la identidad),
Autenticacion Mutua (cuando dos entidades verifican su identidad entre si), y
Certificado Digital (documento que vincula una clave publica con una identidad),

Certificados Validos y Certificados Invalidos, entre otros.
2. Certificados Digitales (Capitulo ll):

Esta seccion detalla los lineamientos para el proceso de emisidn, suspension y

revocacion de los certificados digitales.

Se establece que es responsabilidad de La Direccion de Certificadores de Firma

Digital poder determinar de manera delimitada cuales son los tipos de certificados que



pueden emitirse, asegurando la interoperabilidad entre sistemas y el cumplimiento de

normas internacionales.

En este apartado se detalla por ejemplo la exigencia del uso de Médulos Seguros de
Creacién de Firma (MSCF) que cumplen con estandares de seguridad como FIPS 140-
1 (Federal Information Processing Standard, National Institute of Standards and
Technology, Estados Unidos de América) nivel 2 o superior, del cual de manera breve
podemos mencionar que el estandar FIPS 140-1 detalla estandares de seguridad
informaticos para la confidencialidad de datos sensibles y se basa en un modelo de
seguridad por capas el cual se subcategoriza en niveles, el nivel 2 hace mencion a
requerimientos de seguridad tanto fisicos, ambientales y de software, para mas detalle

se puede consultar la referencia a dicho documento.

3. Certificadores Registrados (Capitulo lll):

Aca se reitera nuevamente que solo los certificados emitidos por Certificadores
Registrados ante la Direccion de Certificadores de Firma Digital (DCFD) tendran validez

legal.

Los certificadores deben cumplir con requisitos técnicos y administrativos definidos en el
anexo del documento, y deben someterse a auditorias por parte del Ente Costarricense

de Acreditacién (ECA) para garantizar su idoneidad.

Ademas de referenciar lineamientos técnicos, aca también se profundiza sobre los roles

y responsabilidades de los entes certificadores. Se menciona entre otras cosas que:

- Tienen la responsabilidad de llevar registros detallados de sus suscriptores y

mantener un Repositorio Electronico en linea para consulta publica.



- Debera mantener actualizada la documentacidn que los acredita como
Certificadores subscritos a la DCFD, dentro de la cual se encuentran datos como
razon social, informacion de contacto de la entidad, informacion de contacto de
los trabajadores involucrados, entre otros.

- Expedir certificados digitales siguiendo las pautas de seguridad y confidencialidad
mencionadas en los lineamientos técnicos del reglamento.

- Bajo ninguna circunstancia, el Certificador podra copiar o conservar informacion
relativa a la clave privada de los certificados emitidos bajo el nombre o titular de

algunos de sus usuarios, clientes o suscritos.

4. Funciones de la Direccion de Certificadores de Firma Digital (Capitulo IV):

La DCFD (parte del Ministerio de Ciencia y Tecnologia) es responsable de la supervision
del sistema nacional de certificacion digital y actia como Certificador Raiz.
Como Certificador Raiz, la DCFD no tiene contacto directo con ningun usuario del
sistema, pero, al formar parte de la cadena de confianza de la arquitectura PKI que
compromete toda la seguridad criptografica del sistema de Firma Digital, la propia DCFD
tiene que apegarse a sus propios lineamientos técnicos emitidos, asi como deben seguir
las mismas pautas, politicas y estandares internacionales impuestos a las demas
autoridades certificadoras vigentes, incluyendo el requerimiento de someterse a auditoria

constante por parte del Ente Costarricense de Acreditacion (ECA).

La DCFD tiene ademas la labor de actualizar y emitir nuevas politicas y procedimientos
para la gestién planificada de la seguridad del sistema de certificados digitales. Asi

también debe asegurarse de mantener un registro controlado de los certificados emitidos



a nivel nacional y monitorear la seguridad criptografica del sistema de certificados

vigente.

La DCFD también tiene entre sus responsabilidades mantener canales abiertos de
comunicacion, disposicion a colaborar con organismos externos e instituciones
internacionales, asi como ofrecer capacitaciones y campafas de concientizacion acerca

del correcto uso y cuidados de seguridad al respecto del uso del sistema de Firma Digital.

5. Sanciones y Responsabilidad (Capitulo V):

Establece sanciones para los certificadores que incumplen el reglamento, incluyendo

multas, suspension de operaciones y revocacion de registro.

Define procedimientos para la resolucion de conflictos y establece la posibilidad de
imponer medidas disciplinarias y multas administrativas en caso de incumplimiento de

las normas.

6. Lineamientos Técnicos (Anexos)

Define los requerimientos técnicos necesarios para poder emitir y operar certificados en

la cadena de confianza del sistema nacional de certificacion digital en Costa Rica.

- Disposiciones generales de la administracion de politicas de seguridad:

Aca se definen las figuras de Entidad de Gestiéon de Politicas (EGP), Politica de

Certificado (PC) y Declaracién de Practicas de Certificacion (DPC).

La Entidad de Gestion de Politicas (EGP) es responsable de definir las politicas y
requerimientos para el uso de certificados digitales, estos seran especificados en la

Politica de Certificado (PC) y se regulara su cumplimiento estricto en la Declaracion de



Practicas de Certificacion (DPC) acordados entre el EGP y el ente certificador. Estas
politicas aseguran que los procesos administrativos y de seguridad cumplan con los

requerimientos especificos de cada tipo de certificado.

Se exige un control ambiental estricto, que incluye auditorias periddicas y una revision
continua de las practicas de certificacion. Esto ayuda a garantizar que los controles
implementados en la DPC puedan soportar los requerimientos planificados a futuro de la

PC.

- Administracion de Seguridad de la Informacion:

Los certificadores deben implementar politicas de seguridad de informacién aprobadas
por la gerencia del ente certificador. Estas politicas deben cubrir aspectos criticos como
la seguridad fisica de las instalaciones, controles de acceso para empleados y terceros,
proteccion contra programas maliciosos, planes de resiliencia ante amenazas a la
cadena de suministro, administracion de activos, politicas de seguridad sobre el

personal, seguridad de equipos electronicos, entre otros.

Menciona la necesidad de un proceso formal de reporte y creacién de incidentes y
establece que los planes de continuidad de negocio son obligatorios, y deben incluir
estrategias de recuperacion ante desastres, almacenamiento seguro de material

criptografico y una disponibilidad adecuada de sitios de respaldo y recuperacion.

- Seguridad Fisica y Ambiental:

Los certificadores deben proteger sus instalaciones mediante un perimetro de seguridad

restringido, control de accesos fisicos y un sistema de deteccién de intrusos.



Las instalaciones donde se generan y almacenan certificados requieren de un ambiente
seguro contra amenazas ambientales y riesgos fisicos, como incendios o intrusiones. Se
exige también el uso de sistemas de deteccion de radiacion electromagnética para evitar

fugas de informacién.
- Control de Acceso al Sistema y a la Red:

La administracion de acceso incluye el uso de identificadores unicos para cada usuario,
control de acceso basado en roles y permisos, conexiones remotas al sistema a través
de autenticacion mutua, acceso restringido a las terminales locales, politicas minimo

privilegio y restricciones de tiempo para tareas de alto riesgo.

Los sistemas deben estar protegidos por firewalls y otros dispositivos de seguridad de
red, y deben emplearse controles de enrutamiento para la segmentacion de la red y el

monitoreo de la circulacién de la informacioén de acuerdo con las politicas del certificador.

Obligatoriamente se solicita que lo sistemas criticos como el sistema de Certificador Raiz

(PKI) deben aislarse dentro de un ambiente informatico dedicado.
- Mddulos Seguros de Creacion de Firma (MSCF):

Los MSCF deben cumplir con estandares como ISO 15408, o FIPS 140-1 nivel 2 o
superior. Estos dispositivos criptograficos resguardan las claves y aseguran que la
generacion de firmas digitales se realice de forma segura y protegida contra accesos no

autorizados.



Los MSCF deben contar con mecanismos de sello de garantia que detecten intentos de
manipulacion, y ofrecer capacidades de generacién de claves y proteccion contra

falsificacion.

- Protocolo de Estado de Certificado en Linea (OCSP) y Lista de Revocaciéon de

Certificados (LRC):

El OCSP permite verificar en tiempo real el estado de los certificados, ofreciendo una
alternativa a la Lista de Revocacion de Certificados (LRC). Este protocolo es esencial
para casos en los que la disponibilidad inmediata del estado de validez del certificado es

critica.

Las LRC proporcionan una lista periddica de certificados revocados, la cual es utilizada

principalmente cuando no se dispone de acceso en tiempo real.

- Manejo y Seguridad de los Medios de Almacenamiento:

Los medios de almacenamiento que contengan datos sensibles deben ser destruidos o

sobrescritos de forma segura antes de su eliminacion.

Los controles deben asegurar que la informacion almacenada se maneje y proteja
adecuadamente, con autorizacion y trazabilidad en todos los procesos de remocion de

medios de almacenamiento de la organizacion.

- Cumplimiento de los Requisitos Legales y Contractuales:

Los certificadores deben cumplir con todas las leyes y regulaciones relevantes en materia
de criptografia y proteccion de datos. Las politicas de seguridad deben definir claramente

la confidencialidad y el acceso a la informacion.



Los registros criticos deben protegerse contra la falsificacion, pérdida o destruccion.

- Administracion, desarrollo y mantenimiento de Sistemas:

Se deben seguir procedimientos de control de cambios para el hardware, software y
configuraciones de red, incluyendo una revision completa de los sistemas operativos tras

cualquier actualizacion.

Los programas fuente deben estar bajo control estricto, y el software utilizado debe

cumplir con el estandar ISO 15408 para asegurar su autenticidad y confiabilidad.

- Planes de Continuidad de Negocio y Recuperacion ante Desastres:

Los planes de continuidad de negocio deben contemplar procedimientos detallados para
la restauracion de operaciones criticas. El almacenamiento de dispositivos criptograficos
y datos criticos en sitios alternos es obligatorio para permitir la recuperacién en caso de

desastres en el sitio primario.

Estos planes incluyen pruebas regulares para asegurar que estan actualizados y son

efectivos, con objetivos de tiempo de recuperacion claramente definidos (RTO).

Finalmente cabe comprender que este reglamento no estd basado unicamente en el
criterio de las autoridades locales, sino que esta ligado a estandares internacionales y
buenas practicas, permitiendo fortalece la confianza en la Firma Digital y fomentando

una transformacion digital mas segura y transparente para Costa Rica.



3.3.3 Estandar Electrénico; firmador validador y autenticador

Esta es una guia detallada proporcionada por el Banco Central de Costa Rica (BCCR)
para el procesamiento en tiempo real de firmas digitales, validacion de certificados y
autenticacion de suscriptores mediante el uso de la plataforma GAUDI dentro del
contexto de servicios financieros (SINPE) brindados por el Banco Central en su
plataforma en linea “Central Directo”. Su proposito es asegurar que las entidades
participantes puedan implementar y consumir los servicios de firma y autenticacion digital
bajo un unico marco o estandar nacional, facilitando procesos seguros de expansién y
adopcion de servicios de firma y autenticacion digital en diferentes servicios y entornos

de la economia financiera.

A nivel técnico, la plataforma descrita por el este documento, se puede resumir como una
serie de servicios web que facilitan la implementacion de los principales casos de uso de
Firma Digital, abstrayendo la complejidad técnica de la implementacién de certificados
digitales a nivel de sistema operativo o hardware, y ofreciendo una alternativa mas
amigable para entornos de ejecucidn web, mediante el cual muchos sistemas modernos
basados en arquitecturas web podrian acceder de forma simplificada, estandarizada y
segura a servicios de Firma Digital sin tener que lidiar con la dificultad de
incompatibilidades de hardware, sistema operativo o plugin/webkits del navegador o

entorno web donde se estén ejecutando dichos aplicativos.

El documento hace siempre un amplio énfasis en su principal objetivo son todos aquellos
servicios financieros en linea que podrian verse directamente implicados en las
iniciativas de expansion y renovacion tecnoldgica del sistema financiero nacional de

Costa Rica. Aun asi, se reconoce que las utilidades de estas herramientas van mas alla



del ambito financiero o banca en linea (e-banking) y que otros sectores de la burocracia

administrativa gubernamental también se pueden ver ampliamente beneficiados por este

tipo de iniciativas.

Dentro de toda la informacion mencionada en este documento, podemos destacar los

requerimientos técnicos mas relevantes definidos por norma, como lo son:

1. Servicios para Firmar Documentos y Autenticar Suscriptores:

El documento menciona que los 2 primeros casos de uso que son tomados en cuenta en

esta normativa son:

o

o

Proceso de Firma Digital: Proceso mediante el cual una entidad puede
invocar métodos para procesar solicitudes de firma y autenticacion de
usuarios. El documento define diferentes tipos de métodos que pueden ser
invocados dependiendo de los requerimientos técnicos puntuales vy
particulares de dicha implementacion y dicha entidad (métodos como
RecibalLaSolicitudDeFirmaXmlEnvelopedCoFirma y
RecibaLaSolicitudDeFirmaPdf) para distintos tipos de documentos (XML,
MS Office, ODF, PDF) y escenarios con diferentes tipos de firma (cofirma y

contrafirma).

Autenticacion del Suscriptor: Proceso mediante el cual una entidad
invoca una solicitud de Firma Digital dirigida exclusivamente como medio
de autenticacion digital para validar la autenticidad del usuario portador del
certificado. Se definen métodos para facilitar y cumplir esta funcién, por

ejemplo el método RecibaLaSolicitudDeAutenticacion se encarga de



verificar la identidad del suscriptor antes de proceder con otras solicitudes

de firmas digitales de documentos o transacciones electrénicas.

2. Web Service y WCF Firmador:

Se describe el uso de tecnologias como Web Service y Windows Communication
Foundation (WCF) para la transmision segura de solicitudes de firma. Estos servicios
estan protegidos con TLS 1.2 o superior y certificados digitales especificos de persona

juridica, garantizando la integridad y confidencialidad de los datos.

3. Servicios de Validaciéon de Certificados y Documentos:

Estos son servicios que forman parte de la misma plataforma GAUDI, pero en este caso
los métodos involucrados estan estrictamente dirigidos a fortalecer las capacidades para
que las propias entidades puedan proceder con monitorear o detectar escenarios de
errores en la validacién de la autenticidad de certificados digitales como hasta incluso
detectar posibles intentos de estafa o fraude mediante el intento de utilizacion de

certificados invalidos. Los principales métodos a mencionar son:

o Validacion de Certificados: Las entidades pueden validar la autenticidad
y vigencia de los certificados de Firma Digital. Los métodos permiten
verificar si el certificado pertenece a la jerarquia nacional y si esta activo y

en buen estado.

o Validacion de Documentos Firmados: A través de métodos como
ValideEIDocumentoXmlEnvelopedCoFirma, las entidades pueden
comprobar la integridad y autenticidad de documentos ya firmados

digitalmente, asegurando que no han sido modificados.



4. Servicios para Sellar Documentos:

Como parte del conjunto de herramientas proporcionadas por el BCCR, estan ofrecen
otros tipos de servicios relacionados como los métodos para aplicar un sello electrénico
a los documentos. Este sello utiliza un certificado digital custodiado por el BCCR,
garantizando asi la autenticidad y trazabilidad de los documentos. Los formatos

soportados incluyen XML, MS Office, ODF y PDF.

5. Control de Accesibilidad, Notificaciéon y configuracién de GAUDI:

Como parte de las capacidades de la plataforma GAUDI, el BCCR también se
compromete a ofrecer otros tipos de servicios relacionados al comportamiento de la
plataforma de cara al usuario, métodos los cuales permiten consultar informacion extra
acerca de la configuracion y customizacion de un usuario concreto, mediante el cual se
puede determinar eventualidades ocurridas durante el proceso de Firma Digital.

Los métodos mas destacados de esta seccion de la documentacion son:

o Notificacion por Accesibilidad: Permite que el sistema ajuste la
presentacion y notificacion de solicitudes segun las necesidades de
accesibilidad del usuario acorde a la configuracion local o personalizada de
la plataforma GAUDI de cada del usuario (por ejemplo, habilitando

opciones para personas con capacidades especiales).

6. Convenciones en Tecnologias de Normas:

Existen diferentes tecnologias particulares que son reconocidas oficialmente por la
norma para poder involucrarse en el proceso de Firma Digital facilitada por la plataforma

GAUDI, dentro de las cuales se puede destacar:



o Documento electronico: Se define como documento electronico
unicamente una serie de formatos electrénicos como XML, ODF, Microsoft
Office o PDFs, ademas de que se describe al formato de encriptacion Base
64 como meétodo de codificado y decodificado para la transferencia de
archivos binarios entre los diferentes servicios web de la plataforma

GAUDI.

o TLS 1.2 y Certificados Digitales: Los servicios estan asegurados
mediante el uso de TLS 1.2 o superior y certificados digitales, lo cual es
esencial para proteger las transacciones y mantener la privacidad de los

datos.

3.4 Implementacion de la Firma Digital en Estonia.

La implementacién de e-Government y Firma Digital en Estonia es un ejemplo destacado
a nivel mundial de cdmo un pais puede transformar digitalmente sus servicios
gubernamentales para beneficiar a la sociedad. Esta transformacion comenzé en la
década de 1990, después de que Estonia obtuviera su independencia de la Unidn
Soviética en 1991. En lugar de reconstruir una infraestructura gubernamental tradicional,
Estonia opto por invertir en tecnologia digital para modernizar sus servicios publicos y

fomentar la transparencia y accesibilidad.

3.4.1 Resena histoérica Firma Digital en Estonia

A mediados de los afos 90, el gobierno Estonio enfrentd grandes desafios econémicos,

incluyendo recursos limitados y una falta de infraestructura moderna. Posterior a la caida



de la Unién Soviética, Estonia se encontro en la situacion de ser unos de las regiones
mas desfavorecidas en términos de infraestructura estratégica de entre todas las
republicas ex soviéticas. Debido a esto el gobierno Estonio se tuvo que concentrar en
atacar y resolver 2 grandes desafios inmediatos que eran aparentemente claves para la
planificacion econdmica de la (recién independiente) joven republica baltica. Estonia
necesitaba cimentar una “competitividad productiva” inexistente para una fecha en la cual
el pais se veia obligada a abrir sus fronteras comerciales con el resto del bloque
occidente capitalista. Ademas, Estonia se enfrentaba ante una problematica de identidad
civil, lo cual representaba un problema mayusculo al ser una de las regiones menos
pobladas del ex bloque soviético, haciendo que la joven republica democratica estuviera
expuesta a escenarios de alta inestabilidad politica generada por las dinamicas

migratorias en la region baltica para dicha época.

Debido a esto y sumado a la falta de recursos econdmicos que la nueva republica tenia
para invertir en nueva infraestructura, el gobierno Estonio lanz6 varias iniciativas
tecnologicas para sentar las bases de una administracion digital. En 1997, se introdujo
el programa "Tigrihipe" (Salto del Tigre), cuyo objetivo era mejorar la alfabetizacion
digital y el acceso a internet en todo el pais, preparando a los ciudadanos para una
sociedad digital mientras esperaba con altas expectativas que todas estas nuevas
inversiones sociales se convirtieran a mediano y largo plazo en una ventaja competitiva

unica que diferenciara a Estonia del resto de paises de la region.

En 2000, Estonia adopto la Ley de Firma Digital, una de las primeras leyes en el mundo
que otorgd a las firmas digitales el mismo valor legal que a las firmas manuscritas. Esta

ley fue fundamental para la digitalizacion del gobierno, ya que establecio las bases para



una infraestructura de clave publica (PKI), permitiendo que los ciudadanos firmaran

documentos electrénicos con total validez legal.

En 2002, el gobierno lanzé la tarjeta de identidad electronica (e-ID), que se convirtié en
el principal medio de autenticacién para acceder a servicios en linea. La e-ID permite a
los ciudadanos autenticarse en portales del gobierno y realizar firmas digitales con su
tarjeta. La tarjeta e-ID se complementé posteriormente con Mobile-ID (autenticacion y
Firma Digital desde dispositivos moéviles) y Smart-ID (una alternativa en la nube),

aumentando la accesibilidad.

El sistema X-Road, introducido en 2001, permitié la interoperabilidad entre diferentes
bases de datos y sistemas gubernamentales, posibilitando que las instituciones
compartan informacion de forma segura y rapida. X-Road es la columna vertebral de los
servicios de e- Government en Estonia, ya que permite que los ciudadanos, empresas y
el gobierno realicen transacciones electrénicas sin duplicar informacién y con total
seguridad, ademas de que permite ofrecer a la ciudadania una plataforma uniformes de
servicios en linea basados en la misma arquitectura compartida entre instituciones
gubernamentales asi como el uso de Firma Digital como principal medio de autenticacion
y control de acceso unificado entre los diferentes subsistemas de orden publico del

estado estonio.

3.4.2 Situacion actual de E-Government en Estonia

Hoy en dia, los ciudadanos estonios pueden acceder a la mayoria de los servicios

publicos en linea, desde votar electrénicamente hasta consultar sus historiales médicos



y se ha convertido en una columna vertebral de la idiosincrasia popular del pueblo

estonio.

Actualmente el uso de certificados digitales es mandatorio para toda la poblacién
econdmicamente activa en Estonia, esto mediante la implementacién de la “Tarjeta de
Identificacion Digital” como principal y unico documento de identificacion establecido por
ley. Aproximadamente 1.1 millones de estonios (datos del 2024) poseen un certificado
digital valido y participan activamente de la plataforma digital de gobierno para cumplir
sus responsabilidades civiles. Esta tarjeta cumple una doble funcion como certificado
digital valido para acceder servicios en linea, asi como documento comprobatorio fisico,
incluyendo algunas caracteristicas comunes como una foto legal del propietario, nombre
completo y otros datos comprobatorios como fechas de emisién y de vencimiento,

numeros de identificacion Unicos, entre otros.

La implementacion de la Firma Digital y el E-Government ha convertido a Estonia en un
referente global, permitiéndole ahorrarse histéricamente millones de horas de trabajo

burocratico y establecer una plataforma de gobierno mas transparente, segura y flexible.

La apuesta de Estonia por la digitalizacion, respaldada por una infraestructura digital
robusta y un marco legal avanzado, ha impulsado el desarrollo de una sociedad digital
que representa a dia de hoy un modelo a seguir para otros paises interesados en

modernizar sus administraciones publicas.

3.4.3 Open-elD

Open-elD es una plataforma de software de cddigo abierto directamente administrada

por una autoridad gubernamental denominada Autoridad del Sistema de Informacién de



Estonia (RIA), la cual se encarga de la gestion, desarrollo y mantenimiento del software
de elD que soporta el sistema de Firma Digital de Estonia, ademas de colaborar con el
sector privado para garantizar la interoperabilidad y eficacia de los servicios de elD en el
pais. Para esto, se diseiidé una seria de servicios en una plataforma de codigo abierto
para facilitar y estandarizar el uso de la Firma Digital en la jurisdiccion nacional,
otorgando total libertad tanto a los ciudadanos estonios como a otras entidades privadas
el poder participar activamente del desarrollo de servicios y sistemas complementarios
basados de la plataforma de Certificados Digitales elD. Esto dando como objetivo el
promulgar la innovacion en el desarrollo de una amplia gama de servicios digitales
disefiados para ciudadanos estonios y residentes. Open-elD constituye una parte
esencial de la infraestructura de e-Government en Estonia y es una herramienta clave
para la implementacion de servicios de gobierno digital, tanto en el ambito publico como

en el privado.

Open-elD ha logrado cambios significativos en la divulgacion, adopcidn, uso y cobertura
de los servicios digitales basados en Firma Digital, todo esto mediante el desarrollo
colaborativo de herramientas y tecnologias de codigo abierto promulgados y

administrador por la autoridad gubernamental competente.

Dentro de las iniciativas involucradas como parte de la plataforma Open-elD podemos

mencionar:

1. DigiDoc: Es el nucleo del sistema Open-elD y consta de aplicaciones y bibliotecas
que permiten la creacién, verificacion y manipulacion de firmas digitales en

documentos electronicos. DigiDoc proporciona:



o

DigiDoc4 Client: Una aplicacion de escritorio que permite a los usuarios
firmar y verificar documentos digitalmente, revisar la validez de certificados

y realizar autenticaciones.

LibDigiDoc: Una biblioteca de cddigo abierto que permite a los
desarrolladores integrar funcionalidades de Firma Digital en sus propias

aplicaciones.

DigiDocService: Un servicio en linea que proporciona una API para que
terceros puedan incorporar capacidades de autenticacion y Firma Digital

en sus plataformas.

2. Mobile-ID y Smart-ID: Estos servicios no son necesariamente del todo de codigo

abierto, pero su concepcion y desarrollo giraron en torno a la infraestructura y a

las herramientas ofrecidas por Open-elD. Esto son servicios orientados a ofrecer

autenticacion y Firma Digital desde dispositivos y sistemas no convencionales, sin

necesidad de una tarjeta de identidad o certificado fisico.

o

Mobile-ID: Permite a los usuarios utilizar sus teléfonos moviles como una
herramienta de autenticacion y Firma Digital. Este sistema ha sido
especialmente popular porque elimina la necesidad de lectores de tarjetas

y es mas accesible para los usuarios en movimiento.

Smart-ID: Es una solucion tipo SaaS (software a as a service) que permite
operar servicios de Firma Digital (elD) con los mas altos estandares de
seguridad y sin la particularidad de verse limitado por las capacidades de

hardware o limitaciones en el sistema cliente del usuario, esto se traduce



como una solucién nativa en la nube, la cual, aunque no sea en si misma
de codigo abierto, esta si depende en gran medida de las herramientas y

tecnologias desarrolladas en Open-elD para funcionar.

3. Integracién con X-Road: Open-elD desarrolla varias tecnologias y herramientas
que forman parte clave de la arquitectura X-Road que utiliza el gobierno de
Estonia para la interoperabilidad de sistemas institucionales. Open-elD permite
que esta integracion de X-Road se extienda aun mas alla, permitiendo la
participacion de entes privados como parte de la plataforma de informacion
compartida. Esta integracion permite que la Firma Digital (elD) funcione de
manera fluida entre todos los servicios publicos y privados integrados en la

plataforma.

Gracias a estas iniciativas de apertura y desarrollo colaborativo de tecnologias es que
Estonia se ha consolidado como lider en innovacion de gobierno digital y como un modelo

para otros paises en este aspecto.

3.4.4 X-Road

X-Road es un sistema de interconexién segura de servicios de datos y su funcionamiento
es muy similar a un Service Mesh en cuanto a que ambos proporcionan una capa de
comunicacion segura, estandarizada y centralmente gestionada para conectar diferentes
sistemas o servicios. Ambos modelos garantizan caracteristicas esenciales como el
cifrado de las comunicaciones, la autenticacion y autorizacion de las solicitudes, y la
trazabilidad de las transacciones mediante registros auditables. Ademas, de manera muy

similar a un servicio de Service Mesh tradicional se emplean lineamientos especificos a



la hora de registrar servicios de datos X-Road, como por ejemplo, correcta
implementacion de protocolos de comunicacion estandarizados como SOAP (Simple
Object Access Protocol) o REST (Representational State Transfer), asi como definicion

clara y estandarizada de los servicios publicados (OpenAPI Specification).

Sin embargo, X-Road va mas alla de ser solo un Service Mesh de intercomunicacion, ya
que esta disefiado especificamente para entornos gubernamentales y de intercambio de
datos entre organizaciones publicas y privadas, para esto, X-Road debe adaptar lo que
en un principio seria una arquitectura descentralizada para imponer politicas y reglas de
seguridad centralizadas usando el sistema autorizado de Firma Digital para otorgas
validez legal a las transacciones realizadas dentro de la red X-Road. Mientras que una
solucién simple y estandar de Service Mesh suele tener entornos de redes limitadas
donde interactuan una cantidad muy restringida de organizaciones o entidades juridicas,
X-Road es una solucién orientada a la interoperabilidad entre sistemas auténomos y

heterogéneos, a menudo de diferentes jurisdicciones y entidades legales.
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Figura 1. Arquitectura general de X-Road (Nordic Institute for Interoperability Solutions,

niis.org)

X-Road opera como una capa de integracion distribuida que conecta diferentes sistemas

de informacién, permitiendo el intercambio de datos de manera estandarizada y segura.

Sus componentes principales incluyen:

Servidores de Seguridad: Actuan como intermediarios entre los sistemas de
informacion y la red X-Road, es la unidad de seguridad encargada de validar las
reglas y politicas de autorizacion y autenticacion implantadas en cada institucion,
funcionan como servidores proxy seguros, encargandose de firmar y cifrar las
comunicaciones de la red garantizando la autenticidad, integridad vy
confidencialidad de los datos. Funcionan también como principal control de
acceso autorizado para los servicios publicados en cada entidad de datos, de

forma que cada entidad externa debe formar parte de un grupo autorizado (Global



Group) que le permita acceder a las APIs (Application Programming Interface) y
datos subsecuentes para cada entidad particular.

Autoridad certificadora: Mantiene un registro de todos los miembros de X-Road,
encargado de gestionar los certificados digitales y salvaguardar la cadena de
confianza de la red PKI, asegurando que solo entidades autorizadas participen en
el intercambio de datos.

Servicios Centrales: Proporcionan funcionalidades esenciales en términos de
monitoreo, auditoria, control de la red, coordinacion con los servicios
complementarios de X-Road, entre otros.

Operadores de Datos Personales: Es uno de los principales servicios
complementario de la red X-Road, son entidades que brindan el servicio de
monitoreo de trafico de datos personales en X-Road y permite llevar un control

auditable de los datos de cada ciudadano que se transmiten por la red X-Road.

Toda transaccién de datos que transcurra en X-Road debe tener como minimo 2 Firmas

Digitales autorizadas para que la red permita que la transaccion se procese

correctamente:

Autorizacidon del usuario: Debe existir en alguna de las Operadores de Datos
Personales de la red X-Road una autorizacion firmada digitalmente por el individuo
particular en cuestion; autorizando a X-Road a transmitir sus datos personales y
describiendo el alcance de confidencialidad y las entidades involucradas que
estan autorizadas.

Firma autenticadora de la entidad solicitante: La transaccion debe ir firmada

usando la Firma Digital del ente que este solicitando los datos. Esta firma se



realiza de forma segura por el Servidor de Seguridad (proxy) del ente solicitante,
de forma que, cualquier comunicacion subsecuente dentro de la red X-Road es
segura y esta aislada de cualquier interferencia que pueda surgir desde la red

organizacional o institucion solicitante.

3.5 Tecnologias Web como proveedores de autenticacion.

3.5.1 OAuth 2.0

OAuth 2.0 es un protocolo de autorizacién abierto y estandar que permite a las
aplicaciones y servicios de terceros acceder a recursos protegidos en nombre de un
usuario, sin necesidad de compartir las credenciales (como contrasefias) del usuario.
Este protocolo proporciona una manera segura de delegar permisos para que una

aplicacion pueda actuar en nombre de otra, mediante un sistema de tokens.

OAuth 2.0 trabaja mediante el uso de tokens de acceso (access tokens), que son
permisos temporales que autorizan a una aplicacion a acceder a recursos especificos en
nombre de un usuario. Cuando un usuario quiere permitir a una aplicacién el acceso a

sus datos en un recurso protegido, sigue el siguiente flujo general:

e Solicitud de Autorizacion: La aplicacion solicita permiso al usuario para acceder a
sus datos.

e Autenticacion del Usuario: El usuario se autentica en el servidor de autorizacion,
generalmente en una pantalla de inicio de sesion proporcionada por el servidor.

e Consentimiento del Usuario: El usuario revisa los permisos solicitados y da su

consentimiento.



e Emision del Token de Acceso: Si el usuario concede el acceso, el servidor de
autorizaciéon emite un token de acceso a la aplicacién, que actua como "clave"
para acceder a los recursos.

e Acceso al Recurso: La aplicacion utiliza el token de acceso para interactuar con

los recursos protegidos en el servidor de recursos.

OAuth 2.0 permite a una aplicacion de terceros autenticar a un usuario mediante el uso
de un servidor de autorizacion. Esto es util para aplicaciones web y moviles que desean
integrar servicios externos sin manejar directamente las credenciales ni la logistica de

protocolos de autenticacidon mas sofisticados como PKI o doble factor de autenticacion.

3.5.2. OpenlID Connect (OIDC)

OpenlID Connect es un protocolo de autenticacion que se construye sobre el estandar de
autorizacion OAuth 2.0. Este funciona como una extensiéon, afiadiendo una capa de
autenticacion capaz de ofrecer las herramientas necesarias para identificar de manera
segura al usuario que esta dando esos permisos. Esto significa que, OpenID Connect
funciona sobre OAuth 2.0, y utiliza su flujo de autorizacién, pero afiade componentes y
parametros adicionales para que el servidor de autorizacion pueda autenticar al usuario

y devolver informacién sobre su identidad.

Al igual que OAuth 2.0, este tiene un flujo de datos y comunicacion muy similar, el cual

podemos describir como:

e Solicitud de Autorizacion: La aplicacion cliente (que quiere autenticar al usuario)

redirige al usuario al servidor de autorizacién de OpenlID Connect.



e Autenticacion del Usuario: El usuario se autentica en el servidor de autorizacion
usando sus credenciales.

e Emision del ID Token: Una vez autenticado, el servidor de autorizacion emite un
ID Token junto con el token de acceso. El ID Token contiene informacién sobre el
usuario y permite a la aplicacién cliente verificar su identidad.

o Verificacion del Token: La aplicaciéon cliente recibe y verifica el ID Token para

confirmar que el usuario ha sido autenticado de manera segura.

Se puede entender el ID Token como un mensaje cifrado que contiene todos los
componentes necesarios para identificar un usuario y validar la autenticidad de la sesion
del mismo. En la practica la implementacion técnica de esto se traduce como un JSON
Web Token (JWT) firmado digitalmente por el proveedor de OIDC, el cual contiene toda

la informacién del usuario autenticado.

3.5.3. Client Certificate Authentication (CCA)

Es un método de autenticacion que utiliza certificados digitales para verificar la identidad
de un cliente (como un usuario o un dispositivo) que intenta acceder a un sistema o
aplicacién. Este método se basa en la infraestructura de clave publica (PKI), donde cada
cliente posee un par de claves (publica y privada) y un certificado digital emitido por una

autoridad de certificacion (CA) que vincula su identidad con su clave publica.

Esta tecnologia se diferencia de las demas debido a que no necesita un de un servicio
centralizado de autorizacion ni autenticacion, sino que, a través de la cadena de

confianza generada por la arquitectura PKI, permite que usuarios clientes y servidores



se comuniquen de forma segura unicamente usando la criptografia de los certificados y

sin necesidad de intermediarios.

El proceso de autenticacion usando CCA se puede resumir como:

- Solicitud de Conexiéon: Cuando un servidor detecta un cliente intentando
comunicarse, este le responde al cliente enviando su propio certificado publico
firmado, ademas de otros parametros adjuntos pseudoaleatorios necesario para
el handshake TLS (Transport Layer Security).

- El cliente recibe el certificado del servidor y procede a realizar las validaciones del
certificado recibido, valida la integridad del mensaje firmado para asegurar no
haya sido alterado, posteriormente valida algunas otras cosas como la fecha de
caducidad el certificado o la firma del ente emisor que autoriza la cadena de
confianza.

- Sila validacion por parte del cliente es exitosa, este continua el proceso enviando
al servidor su propio certificado publico firmado ademas de otros parametros
requeridos para el hadshake TLS.

- El servidor realiza las validaciones requeridas del certificado del cliente y se
asegura que la cadena de confianza a la cual pertenece dicho certificado este
debidamente autorizada para acceder a los servicios sistemas alli alojados.

- Por ultimo, tanto cliente como servidor intercambian un ultimo mensaje de
"Finished” con el cual validan toda la cadena de mensajes previos (mediante el
uso de Hashes) finalizado el proceso de validacion, este ultimo mensaje también

sirve para que ambas partes acuerden una llave simétrica que sera utilizada para



encriptar el canal de comunicacion de alli en adelante. Finalizando asi el proceso

del Handshake y autenticacion.

Si bien Client Certificate Authentication es una de las soluciones de autenticacién mas
robustas al ser basada y compatible con las tecnologias de certificados digitales PKI, sus
requisitos de implementacion son igualmente superiores a otras alternativas; usualmente
para poder implementar dicha tecnologia en los dispositivos clientes se vuelve necesario
tener que realizar modificaciones o adaptaciones incluso a nivel de Sistema Operativo o
Hardware dependiendo del dispositivo del que estemos hablando. Esto ha provocado
que Client Certificate Authentication sea mayormente rezagado al mundo empresarial o
sistemas corporativos, entornos donde es mas facil tener control de que tipos de

dispositivos se utilizan dentro de la red.

3.5.4 FIDO2

FIDO2 es un conjunto de estandares de autenticacion que permiten la autenticacion en
sitios web y aplicaciones sin el uso de contrasenas. FIDO2 se compone de dos

componentes principales; WebAuthn y CTAP (Client to Authenticator Protocol).

Estos estandares fueron desarrollados por la FIDO Alliance (Fast Identity Online Alliance)
y estan respaldados por grandes empresas tecnolégicas como Google, Microsoft, Apple,

y Mozilla, asi como por el World Wide Web Consortium (W3C).

La idea principal detras de FIDO2 es la de facilitar alternativas que permitan a los
usuarios autenticarse utilizando dispositivos de seguridad (como llaves fisicas, teléfonos
inteligentes, o incluso lectores biométricos integrados) en lugar de depender de

contrasenas tradicionales. Esto con el objetivo de generar entornos Web mas seguros y



libres de riesgos de phishing, suplantacion de la identidad u otras practicas fraudulentas.
Para esto se necesita atacar 2 problematicas técnicas muy independientes entre si, pero
que en su conjunto forman parte de la logistica principal detras del objetivo de FIDO2

que es definir métodos seguros de autenticacion:

WebAuthn (Web Authentication): Este es un API desarrollado por W3C (World Wide Web
Consortium) encargado de definir los métodos, funciones y en general toda la interaccion
en la comunicacion llevada a cabo entre el cliente y el servidor durante el proceso de
autenticacion del usuario. Para eso, el API se debe implementar a nivel de Navegador
Web y viene acompainado con una serie de librerias Web que deben ser implementadas

dentro de cada uno de los sitios web que quieran incorporar la herramienta.

WebAuth es a final del dia un APl web (Application Programming Interface) encargado
de dar soporte y disponer los canales de acceso para que los diferentes sitios y
aplicativos web puedan acceder las diferentes herramientas que vienen soportadas con

el paquete FIDO2.

El APl de WebAuth tiene sus traducciones y versiones para cada una de las plataformas
y lenguajes web mas utilizados; Javascript, TypeScript, .NET, Python, entre otros. Y su
soporte se extiende por los principales navegadores web como Google Chrome, Mozilla

Firefox, Apple Safari o Microsoft Edge.

CTAP2 (Client to Authenticator Protocol): Este es la otra parte complementaria a
WebAuth para el funcionamiento de FIDO2. CTAP2 es un protocolo estandar que define

las interfaces necesarias que deben existir para la comunicacion entre los Navegadores



Web y los diferentes Dispositivos Autenticadores (dispositivos electronicos orientados a

la autenticacién segura de doble factor) que sean compatibles con FIDOZ2.

CTAP2 soporta multiples métodos de conexidon de Dispositivos Autenticadores como
USB, NFC o Bluetooth. Ademas define la forma segura en la que dichos dispositivos
deben comunicarse ya que en CTAP2 los autenticadores (como llaves de seguridad,
teléfonos, o dispositivos biométricos) son los encargados de almacenar las llaves privada
y publicas que se utilizan en el proceso de autenticacion por criptografia asimétrica y
CTAP2 se encarga de definir un entorno donde la llave privada este segura en el
Dispositivo Autenticador y esta nunca se vea comprometida. Cuando el usuario intenta
autenticarse, el Dispositivo Autenticador utiliza la clave privada para firmar un desafio

que el servidor puede verificar utilizando la clave publica correspondiente.

FIDO2 es un estandar de autenticacidon que se penso inicialmente como una alternativa
de doble factor de autenticacién, uno que fuese estandar y que no dependiese de las
particularidades técnicas de una u otra compania, un estandar simplificado capaz de
ajustarse unicamente a las necesidad de la Web Estandar, y por tanto, su funcionamiento
es completamente descentralizado. Esta descentralizacion es por otra parte, una de las
principales limitaciones técnicas del estandar FIDO2, pues esto impide tener un control
0 registro centralizado de las llaves que se utilizan para la autenticacion, haciendo
inviable uso en requerimientos de autenticacion complejos donde se necesite mas

informacion mas alla de la comprobacién de un par de llaves asimétricas.



4. Desarrollo

4.1 Contexto sociocultural, comparativa caso Costa Rica y

caso Estonia.

Para poder realizar un analisis comparativo entre los escenarios planteado para cada
una de las jurisdicciones objetivo, es necesario comprender diferencias en otros tipos de
ambitos sociales y politicos que nos permita realizar una comparacion amplia, pasando
por un analisis cuantitativo de los datos e informes de adopcion gradual de la Firma
Digital, asi como también conocer y poder comparar datos cualitativos en torno a la
percepcion de los usuario y ciudadanos de cada pais durante la época temporal en la
cual se enfoca este estudio (COVID-19), asi también como diferencias en términos de
politica publica y normativa institucional que hayan afectado la percepcion de los

usuarios en torno al uso de Firma Digital.

¢ Porque Estonia?

Haciendo un sondeo entre los diferentes candidatos posibles para el caso de estudio,
Estonia sobresale por presentar un modelo de trabajo de las tecnologias de Firma Digital
muy diferentes al caso de Costa Rica, pero, manteniendo similitudes técnicas

importantes en cuanto a tecnologias utilizadas y especificaciones técnicas.

Estonia y Costa Rica desarrollaron exactamente la misma arquitectura con muy ligeras
diferencias, pero Estonia tomo un enfoque administrativo muy distinto y continuo

expandiendo sus servicios y sistemas subyacentes de forma centralizada y controlada.



Otro factor importante para realizar este analisis comparativo con Estonia es la facilidad
de informacién publica y oficial que maneja el gobierno estonio, permitiendo acceso a
mucha documentacion detallada sobre sus procesos, tecnologias y normativas. Esta
transparencia facilita el estudio técnico y el analisis de los modelos administrativos

implementados en cada pais.

Por ultimo, alineandonos a los objetivos de este proyecto de investigacion, debemos
reconocer que Estonia es ampliamente mencionada como un lider global en E-
Government y digitalizacién asi como un caso de éxito en cuanto al manejo de la
pandemia del COVID-19, esto lo convierte en un referente ideal para poder evaluar
ambos modelos de manera comparativa y asi atacar en paralelo los 2 puntos clave detras
del objetivo general de este proyecto; poder definir viabilidad técnica a partir de la
resolucidn de un analisis comparativo y también poder determinar cual es la importancia
real (en afectacion social) detras de proponer adoptar soluciones del modelo estonio que

sean compatibles para adaptarlas al contexto de Costa Rica.

4.1.1 Contexto Histérico y Evolucién del E-Government

En esta seccién se realizara una resefa historica de la evolucion en la adopcion de la
Firma Digital para cada uno de los paises en cuestion, ademas de que se realizara un
pequefo analisis de los datos recopilatorios historicos obtenidos que sean relevantes al

periodo de crisis sanitaria del COVID-19.

Evolucion de la Firma Digital en Costa Rica

El auge por la modernizacién tecnolégica y la digitalizacion en Costa Rica comenzé en

la década de los 90, cuando se empezaron a organizar diferentes comunidades



académica y técnicas para predicar e influenciar en las esferas del poder politico del pais
acerca de la importancia de estas nuevas herramientas digitales. Dichos esfuerzos
conjuntos dieron como resultado el apoyo publico a ciertas iniciativas concretas como la
primera conexion internacional a internet que iba orientada a universidades publicas del

pais, ademas de planes de inversion en educacion y alfabetizacion digital, entre otras.

En el afno 2002, Costa Rica lanzd su primera campafia publica de adopcién digital, el
Programa Nacional de Tecnologias de Informaciéon y Comunicacién fue implementado
por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) y marco los
primeros pasos hacia la consolidacion de una estrategia de digitalizacion burocratica

mediante una seria de campafas de capacitacion.

Un avance crucial fue la implementacion de la Firma Digital en Costa Rica mediante la
Ley de Certificados, Firmas Digitales y Documentos Electrénicos (Ley N° 8454) en el afio
2005. Esta ley otorgdé a las firmas digitales el mismo valor legal que a las firmas
manuscritas en documentos fisicos, permitiendo el uso de la Firma Digital para autenticar
documentos y transacciones electronicas en el ambito tanto publico como privado. Con
esta legislacion, Costa Rica sentdé las bases para el funcionamiento de una

infraestructura de clave publica (PKIl).

Con el marco legal establecido, el siguiente paso fue la implementacion de la
infraestructura de clave publica (PKI) en el pais. Para lo cual el MICITT trabajo en la
redaccion de la primera normativa administrativa, con la cual definia al Banco Central de
Costa Rica (BCCR) como entidad certificadora, y determinaba las pautas de operacion

con las cuales se iba a administrar la PKI de Firma Digital del pais.



No fue sino hasta el afio 2009 que el BCCR implementé la infraestructura tecnolégica

necesaria para poder emitir certificados para el uso del publico general.

Durante la década de 2010, Costa Rica experimenté un aumento en la adopcion de la
Firma Digital, especialmente en el sector publico. Através del Sistema Nacional de Pagos
Electrénicos (SINPE) del Banco Central, la firma digital comenzé a integrarse en diversos

servicios de banca en linea, pagos electrénicos y transacciones financieras.

A pesar de los avances aun persiste una fuerte desconexion de la poblacion general,
muchos ciudadanos aun perciben la Firma Digital como una herramienta burocratica

complicada, lo que afecta la adopcién en sectores amplios de la poblacion.

La pandemia de COVID-19 aceler¢ significativamente el uso de E-Government y la Firma
Digital en Costa Rica. Las restricciones de movilidad y la necesidad de mantener la
distancia fisica llevaron al gobierno y a las instituciones a digitalizar una mayor cantidad
de tramites, permitiendo que los ciudadanos realizaran gestiones en linea sin tener que
desplazarse a oficinas fisicas. Muchas de las ventanillas de servicios mas criticas y
ampliamente utilizadas fueron presionadas a migrarse a la digitalizacion, contribuyendo
asi a la digitalizacion forzosa y apresurada que se observo durante la crisis sanitaria del

COVID-19.

Aun en pleno 2024, son frecuentes los casos de resistencia al cambio tecnologico, uno
de los ultimos casos fue cuando los usuarios de la Junta de Proteccion Social (JPS)
manifestaron su preocupacion y descontento por la implementacion de la Firma Digital
para la compra de loteria en linea. La inquietud surgié luego de que se anunciara la

posibilidad de utilizar la Firma Digital como un método de autenticaciéon en el sistema de



compra en linea de la JPS, a lo cual las autoridades de dicha entidad tuvieron que salir
a esclarecer las dudas de los usuarios y a asegurar que la institucion no pensaba integrar

el uso de Firma Digital como una obligatoriedad burocratica.

Cantidad de certificados emitidos por ano
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Grafico 1. Estadisticas de emision de certificados (Banco Central de Costa Rica)

El grafico muestra el numero de certificados de Firma Digital emitidos anualmente en
Costa Rica desde 2009 hasta 2024. La tendencia general refleja un crecimiento
significativo afio con afo, pero también se destaca que el progreso no ha sido
necesariamente lineal durante todo el histograma, y se pueden rescatar ciertas épocas

temporales aisladas que presentan caracteristicas diferenciadoras:



Primeros Afos (2009-2013): época muy proxima a la implementacion inicial de la Firma
Digital en Costa Rica, esta fase inicial indica un periodo de introduccién, en el que el
sistema de Firma Digital estaba en proceso de adopcion y donde realmente era muy poco

el potencial practico de la herramienta para dicha época.

Crecimiento Moderado (2014-2018): Aca se observa un aumento inconsistente a lo largo
de los afos, con periodos de estancamiento seguidos por periodos de aceleracion.
Tomando en cuenta que para la época la infraestructura de Firma Digital estaba en
constante desarrollo y crecimiento, lo normal hubiese sido un aumento en la adopcion
lineal que fuese a la par con el crecimiento general de la infraestructura, lo que sugiere
como posibilidad la existencia de factores temporales que generaban desincentivos en
el proceso de adopcion. Uno de los principales alicientes de esta tecnologia que
podamos destacar es el precio estandar de las comisiones cobradas por la emision del
certificado, comisiones que ademas traen adjunto el costo de los adaptadores y demas
periféricos de hardware necesarios para poder hacer uso practico de dichas tecnologias.
Podemos tomar por ejemplo el caso del costo por parte del BCR (Banco de Costa Rica)
que era uno de los intermediarios autorizados en la emision de certificados, segun los
datos histéricos recolectados de su propio sitio web, el costo estandar del certificados
mas periféricos de hardware asociados (Periférico adaptador para computadoras
personales) ascendia a los 65% délares americanos por unidad para el afio 2016, esto
quiere decir que simplemente ajustandonos a la inflacion de la moneda estadunidense el
costo de acceso a dicha tecnologia se ha convertido aproximadamente un 30% mas

econdmico desde ese entonces.



Impacto del COVID-19 y aceleracion histérica (2019-2022): En 2021, se emitieron 94,000
certificados, un aumento significativo desde el 2018 marcando un crecimiento de
aproximadamente el 70% en un periodo menor de 4 afos, un crecimiento historico
posiblemente motivado por la pandemia de COVID-19, que generd una necesidad de
realizar tramites de manera remota. En 2022 el crecimiento volvié a un periodo de
estancamiento para posteriormente volver a repuntar un crecimiento moderado en 2023

con 103,000 certificados emitidos.

En la actualidad, datos oficiales del Banco Central de Costa Rica revelados por medio
de varios medios de prensa y periodicos nacionales como La Nacion o La Extra, revelan
que para mayo del 2024 en Costa Rica habia una cifra estimada ligeramente superior a
500,000 certificados validos y activos en circulacion, distribuidos entre personas fisicas

y juridicas que han solicitado el servicio de Firma Digital.

Esto contrastado con comunicados oficiales del MICCIT distribuidos en sus redes
sociales oficiales, donde confirman que para una muestra tomada en octubre del 2024
confirmaban la existencia de un total de 398,028 certificados validos en circulacién bajo
la figura legal de “Personas Fisicas”, esto quiere decir que del total de certificados validos
en circulacién a la fecha de publicacion de dicha informacion, y tomando en cuenta
informacion oficial de la ONU en su programa de proyecciéon poblacional (Revision of
World Population Prospects) donde se estima que para octubre del 2024 la poblacién
aproximada de Costa Rica es de 5,138,539, podemos concluir que el dato mas
actualizado que podriamos estimar para el grado de cobertura del servicio de Firma
Digital, a fecha de octubre del 2024, es de aproximadamente un 7.74% del total de la

poblacion de Costa Rica.
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Figura 2. Certificados Digitales de Persona Fisicas (Ministerio de Ciencia, Innovacion,

Tecnologia y Telecomunicaciones)

Ademas, a través de los datos recolectados publicados por medios de prensa nacionales,
una entrevista publicada por el medio El Financiero realizada a Carlos Melegatti (Director
de la divisién de sistemas de pagos del Banco Central de Costa Rica), confirma que no
fue sino hasta periodo Q1 del 2023 que se puso a disposicidon de los usuarios el nuevo
beneficio de “Firma Digital para moviles”, el cual facilita la accesibilidad a la plataforma
digital de certificacion mediante recortes significativos en el costo del hardware
implementado. Lo cual funciona como un incentivo positivo que fomenta el auge en el
crecimiento del ritmo de emision de certificados, situacion que se alinea con el auge
mostrado por los datos del Banco Central de Costa Rica donde para los 2023 y 2024 se
estd empezando a retomar un crecimiento lineal en el ritmo de emision de nuevos

certificados anuales segun lo mostrado en el grafico 1.



Cabe destacar que el nuevo beneficio de “Firma Digital para moviles” no fue lanzado sino
hasta después del periodo de exclusion social y crisis sanitaria provocada por el
COVID19, lo cual nos indica que este no funciono como un incentivo sistematico durante

el periodo de pandemia.

Incentivos gubernamentales durante periodo de Pandemia: Revisando documentacion
oficial, comunicados y directrices promulgadas por el MICCIT y el BCCR, encontramos
que durante el periodo de pandemia de COVID-19 los incentivos publicos promulgados
en busqueda de maximizar la adopcion de la Firma Digital se limitan principalmente a
dos principales iniciativas encaminadas a promover el buen uso de la herramienta:

Las 2 iniciativas podrian mencionarse de forma simple como:

- Proyecto de desarrollo e implementacion de la solucion integral de firmador FVA
(Firmador Validador y Autenticador)

- Programas de capacitaciones ampliadas para trabajadores del sector publico.

El proyecto FVA desarrollado por el Banco Central de Costa Rica, es una plataforma
electronica compuesta de diferentes soluciones de software que ofrecen un servicio web
capas de permitir a entidades de terceros poder realizar operaciones digitales seguras,
implementando el uso de la Firma Digital, sin la necesidad de tener que preocuparse por
los requerimientos puntuales o las limitaciones técnicas de hardware para cada uno de
los usuarios objetivo de los servicios de autenticacion. La plataforma esta integrada
dentro del Sistema Nacional de Pagos Electrénicos (SINPE) y permite realizar procesos

de validacién de certificados digitales y la autenticacion de usuarios en tiempo real.



Como parte de los avances logrados del proyecto FVA durante el tiempo de pandemia
se puede destacar el despliegue de la herramienta GAUDI que facilita el acceso viniendo
a resolver problemas de compatibilidad de cara al usuario, sino que también se publican
distintas guias técnicas para favorecer el uso e incorporacién en las nuevas herramientas
como el “Estandar Electrénico Firmador Validador y Autenticador” el cual funciona como
una guia de uso normativo y regulatorio de la plataforma y cuyas primeras versiones

publicas datan del ano 2019.

Ademas, en lo que respecta a los planes de capacitaciones promulgadas por el MICCIT,
podemos destacar el dato de que segun su “Informe Final de Evaluacion Fisica y
Financiera de la Ejecucidn del Presupuesto 2020" se detalla que se realizaron procesos
de capacitacién y evaluacion con resultados positivos en un 8.73% del total de

empleados de trabajadores publicos del estado para el afio 2020.

Segun los estudios realizados como parte del proyecto de graduacion llamado “Analisis
de la implementacion de Firma Digital en servicios publicos: los casos de las
municipalidades de Santa Ana, Heredia y San José para el afio 2019” (Facultad de
Ciencias Econdmicas, UCR), podriamos tomar la situacién de las Municipalidad de San
José y Heredia como una muestra con tendencias positivas del uso e implementacion de
las herramientas de Firma Digital en Costa Rica. Importante destacar la mencion acerca
de “tendencias positivas”, esto debido a que estas 2 municipalidad son de las mas
desarrolladas y metropolitanas del pais, por lo que no pueden ser consideradas como
una muestra justa o promedio en la situacion del total de municipalidades del pais, el
mismo documento hace mencion que del total de 81 municipalidades locales unicamente

7 prestaban servicios publicos usando la herramienta de Firma Digital previo a la llegada



del COVID-19. El mismo documento continua mencionando que San José y Heredia muy
a pesar de ser de las municipalidades que mas avanzadas estan en temas de
digitalizacion de servicios a nivel nacional, el estudio arroja hallazgos, situaciones y
deficiencias destacables que fueron detectadas justamente previo y durante el periodo
de pandemia provocada por el COVID-19, dentro de las deficiencias encontradas

podemos destacar:

- En el caso de la Municipalidad de Heredia, se destaca que aunque cuenta con
una gran cantidad de servicios digitalizados, algunos usuarios reportaron
dificultades para navegar en los sistemas digitales, lo que indica la necesidad de
interfaces mas intuitivas asi como guias y manuales claros de uso, se visibiliza
una importante brecha digital que limita la adopcion de la Firma Digital,
especialmente en poblaciones con carencias y grandes factores de resistencia al
cambio como lo son adultos mayores, poblacién con baja alfabetizacion, entre
otros. Se documenta que el personal encargado en el municipio ha reportado que
si bien el esfuerzo institucional es mayusculo en abogar por la digitalizacion de
servicios, dificultades en torno al servicio de Firma Digital han provocado que los
resultados estén muy por debajo de la meta esperada, mencionando que solo un
4% de la poblacion han utilizado la Firma Digital como parte de sus tramites o
demas interacciones con la institucion, y que de este subconjunto de la poblacion,
solo el 50% ha reportado que la calidad del servicio sea satisfactoria.

- En el caso de la Municipalidad de San José, se documenta que la situacion es
aun mas confusa, ya que aun para el afio 2019 la municipalidad no llevaba ningun

registro consultable o estadisticas ni informacion de dominio publico acerca del



proceso de adopcion de las nuevas herramientas digitales incluyendo a la Firma
Digital. Se documenta que a la hora de querer consultar con las autoridades
municipales estas respondieron alegando que dicha informacion era de indole e
interés privado y no podia ser compartida. Se destaca el hecho de que la ventanilla
de servicios digitales era extrafiamente limitada para el afio 2019, limitandose
unicamente a los tramites mas criticos del servicio municipal como lo son pagos
tributarios, solicitudes de patentes o permisos de construccion. Funcionarios
municipales si reportaron que el uso de la Firma Digital en tramitologia interna de
la institucion estaba muy ampliamente extendida muy a pesar de la negatoria de
la alcaldia por aprobar una directriz que promulgara la transicion obligatoria hacia

la digitalizacion en la tramitologia interna de la institucion.

Concluyendo con el analisis realizado usando a los datos recopilados como muestra
representativa sobre el uso y adopcién de la Firma Digital en Costa Rica durante y
posterior al periodo de crisis sanitario del COVID-19, podemos destacar una amplia
situacion de rezago técnico y cultural en torno al correcto uso de la herramienta durante
el periodo de la pandemia. Una combinacion de factores que van desde claro y
documentado desinterés cultural, fortalecido por el vacié de poder dejado por la falta de
claridad en el liderazgo institucional adjunto a la incertidumbre percibida sobre los
beneficios e incentivos reales sobre la economia y calidad de vida del segmento popular
de la poblacion. Algo que también quedo documentado en el estudio mencionado
anteriormente (Facultad de Ciencias Econdmicas, UCR) donde las encuestas informan
que una mayoria generalizada de los usuarios no consideran que la digitalizacion de los

tramites hayan simplificado realmente los procesos administrativos, aunque también



debemos considerar otros factores que alteren la percepcion popular, factores que giren
en torno a otras situaciones negativas de la administracion publica que no
necesariamente estén ligadas al uso de la tecnologia o medios digitales (burocracia

normativa, tiempos de respuesta, etc.).

También tenemos indicios que a partir de los datos revelado por el MICITT en recientes
comunicados oficiales de este afno que el proceso de adopcion retorno a un ritmo
favorable a partir del periodo de crisis sanitaria, que se han doblado los esfuerzos
institucionales segun los informes de una docena de instituciones publicas y de que
estamos encaminados en vias hacia un futuro estado de madures tecnolégica que
permita un mejor uso y explotacion de las herramientas de certificados y Firma Digitales

actuales.

* Programa Nacional de Tecnologias de la Informacion y Comunicacion.

* Ley de Certificados, Firmas Digitales y Documentos Electronicos.

* Implementacion de la infraestructura PKI por el BCCR.

* Proceso de adopcion temprana de la firma digital.
* Muy pocos certificados emitidos, cobertura estimada de menos del 1% de la poblacién.

€K

* Crecimiento moderado pero inconsitente en la emision de certificados.

20148- * Se mencionan al alto precio de la herramienta como barrera economica.

~
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* Solo 7 de 81 municipalidades usan firma digital.
* Se registran limitaciones significativas en las pocas ventanillas electronicas en funcionamiento.
»_Inicia la implementacion del proyecto FVA del BCCR

* Incremento significativo en la emision de certificados.
* Incremento significativo en la digitalizacion de servicios.

* Pico historico con 94,000 certificados emitidos anualmente.

* Desaceleracion post-pandemia en la emision de certificados.

* Firma Digital para moviles (Eliminando barreras por coste economico).
* Nuevo auge de crecimiento en la emision de certificados.

* Mas de 500,000 de certificados activos.
* 398,028 usuarios fisicos de firmal digital (7.74% de la poblacion)
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Figura 3. Linea de tiempo de tiempo de Firma Digital en Costa Rica (Elaboracion propia)



Desarrollo de la Firma Digital en Estonia

Estonia comenz6 su transformacion digital en los afos noventa, después de
independizarse de la Unidén Soviética en 1991, y en lugar de seguir el camino tradicional
de reconstruccion de grandes obras de infraestructura publica opté por un modelo que
se apegara mas a sus necesidades estratégicas, lo cual lo llevo a centrarse en la

infraestructura tecnolégica como el centro de su estrategia de politicas publicas.

Tras su independencia en 1991, Estonia enfrenté importantes desafios econémicos y
sociales, un periodo de escasez donde no se contaba con los recursos locales ni las
materias primas para invertir en grandes obras de infraestructura en el pais, iniciando asi
una busqueda intensa de un modelo alternativo de competitividad, llevando a Estonia a
lanzar en 1997 el programa "Tigrihtpe" (Salto del Tigre), una iniciativa de alfabetizacion
digital que otorgaba recursos e incentivaba a los ciudadanos a conectarse y participar en

la nueva sociedad digital.

Uno de los hitos mas significativos fue la promulgacion de la Ley de Firma Digital en el
afo 2000, una de las primeras leyes en el mundo que otorgé el mismo valor legal a las
firmas digitales que a las firmas manuscritas. Esto establecié la base para la
implementacion de la infraestructura de clave publica (PKIl), la cual facilitaba el uso de la
Firma Digital en documentos y transacciones electronicas de manera segura y con

validez juridica.

En 2001, Estonia lanzo el sistema X-Road, una plataforma de intercambio de datos que
permite la interoperabilidad entre diversas bases de datos y sistemas gubernamentales.

X-Road es la columna vertebral del E-Government en Estonia, permitiendo que las



instituciones publicas y privadas intercambien informacion de manera segura y

ofreciendo servicios mas eficientes a sus ciudadanos.

Para facilitar el acceso a los nuevos servicios de E-Government, en 2002 Estonia lanz6
la tarjeta de identificacion electrénica (e-ID), una tarjeta que sirve tanto como documento
de identidad fisica como medio de autenticacion digital. Cada ciudadano y residente legal
en Estonia tiene una tarjeta e-ID, que funciona con un sistema PKI y contiene las claves
privadas que permiten a los ciudadanos firmar documentos electronicamente y acceder
a los servicios del gobierno en linea y realizar transacciones bancarias y comerciales de

manera segura.

En 2005, Estonia se convirtid en uno de los primeros paises del mundo en ofrecer
votacidn en linea para sus ciudadanos. Este sistema de votacion llamado i-Voting,
permite a los ciudadanos votar desde cualquier lugar del mundo utilizando su e-ID, una

innovacion que ha aumentado significativamente la participacion electoral.

Para el afio 2006 se habia logrado el hito de un total de 1,000,000 de certificados validos
en circulacién, lo que equivale a que un aproximado al 90% de la poblacion

economicamente activa contaba con un certificado valido de Firma Digital.

El afio 2007 se vio marcado con la salida del servicio Mobile ID, el cual permitia a los
ciudadanos utilizar sus propios dispositivos moviles como dispositivo de Firma Digital,
esto utilizando las capacidades de un chip SIM especializado que permitia a los
ciudadanos el poder portar de forma segura las llaves criptograficas de su Firma Digital

consigo y en todo momento.



Durante el afio 2007 Estonia se enfrentd a sus primeros casos significativos de

ciberataques de escala nacional. Aunque Estonia habia avanzado significativamente en

la digitalizacion de su gobierno, este ataque masivo revel6 vulnerabilidades criticas en

su infraestructura digital, generando dudas sobre la confianza publica en las instituciones

gubernamentales responsables. A raiz de dichos acontecimientos el gobierno de Estonia

decidi6 redoblar esfuerzos a partir de 3 ejes claves de toma de decisiones:

Inversion en Resiliencia Digital; Encadenado con un cambio significativo en las
normativas y regulaciones legales, se lanzaron grandes proyectos de proteccion
y resiliencia de datos para las instituciones mas importantes del estado. El
resultado de este esfuerzo es una red de centros de datos conocidos como
‘embajadas de datos” a lo largo y amplio de la Unidn Europea, de manera que la
arquitectura critica del sistema gubernamental siempre contase con respaldos y
puntos de contingencia en caso de ataques que comprometieran la continuidad
de los servicios locales.

Inversion en educacion y capacitacion; Parte importante del presupuesto
educativo se utilizé para crear programas de formacién en ciberseguridad tanto
para funcionarios publicos como para ciudadanos y estudiantes, se fortalecieron
los estudios técnicos y superiores en el ambito de la ciberseguridad y se firmaron
convenios con algunas de las principales instituciones académicas de Europa y
Norte América.

Atraccion de inversion extranjera; Estonia lidero la iniciativa para establecer el
Centro de Excelencia de Ciberdefensa de la OTAN (CCDCOE) bajo suelo y

jurisdiccion estonio, inaugurado en 2008 en la ciudad capital (Tallin), la OTAN se



encargo de reunir expertos internacionales para desarrollar politicas, estrategias
y capacidades de ciberdefensa. Esto consolidé a Estonia como un lider global en

ciberseguridad y como un socio estratégico de la OTAN.

A partir del 2011 el gobierno de Estonia se encamino en un proyecto de escala nacional
para digitalizar e integrar a la industria médica y farmacéutica del pais al proyecto de
datos compartidos del estado X-Road. Permitiendo asi la integracion de los principales
sistemas médicos a una unica plataformas de E-Government que estaba a disposicion
de los ciudadanos 24/7. Esto jugo un papel significativo e importante en lo que fueron
posteriormente todos los planes de mitigacion y manejo de la crisis sanitaria del COVID-

19 en Estonia.

Para el aino 2016 se llegaba a un acuerdo extrafronterizo con el resto de la Union Europea
para que sus certificados de Firma Digital pudieran ser oficialmente reconocidos por
instituciones publicas de otros estados miembros, lo que al mismo tiempo abria la ruta
legal para que residentes Europeos pudieran homologar sus certificados domésticos en

el sistema e-Residency de Estonia.

Con una infraestructura digital robusta y politicas innovadoras, para el afio 2019 Estonia
informa haber logrado que mas del 99% de los servicios publicos estén disponibles en
linea y el 100% de sus ciudadanos laboralmente activos cuenten con una e-ID valida.
Esto provoco que Estonia destacara favorablemente durante el periodo del COVID-19,
donde el uso de la Firma Digital (como principal medio de autenticacion segura y

juridicamente reconocida) permitia que la ciudadania resolviera sus tramites y



necesidades administrativas sin interrupciones aun durante los tiempos de crisis

sanitaria.

Para el afio 2019 Estonia introduce de forma masiva su nuevo sistema Smart-ID, el cual
es un servicio en la nube que permite a los ciudadanos acceder a servicios de firma 'y
autenticacion digital aun cuando estos no cuenten con los dispositivos o el soporte de
hardware fisico requerido. Si bien el servicio se encontraba activo desde el afio 2017
como una API consumible, no fue hasta el 2019 que se dispuso de una aplicacion movil
que funcionaba como ventana de acceso al servicio Web y que habilitaba un medio de
acceso mas seguro y controlado para con la informacién confidencial del usuario. La
propia aplicacion cuenta con sus controles internos de seguridad como métodos de doble
factor de autenticacion obligatorios, pensados para asegurarse que los usuarios estén

protegidos ante intentos de ataques tipo phishing o ingenieria social.

Desde marzo de 2020, el gobierno estonio procede a declarar el estado de emergencia
y cerrar sus fronteras, pero su alto nivel de digitalizacién de las plataformas de servicios
publicos permitieron al pais dar un manejo bastante particular a la situacion de la crisis

sanitaria. Algunos ejemplos son:

- Continuidad de los servicios; Durante el confinamiento, el 99% de todos los
tramites gubernamentales se podian realizar en linea, ademas de que el 100% de
la ciudadania econdmicamente activa contaba con medios de Firma Digital. Esto
permiti6 de forma paraddjica que las ventanillas de servicios fisicas pudieran
permanecer abiertas en aras de proteger la inclusion social y la proteccion de la
poblacién mas vulnerable en tiempos de crisis social y econdmica. Datos oficiales

derivan que un total del 95% de la poblacion activa realizaban sus tramites



gubernamentales de forma digital, dato que se ha mantenido hasta la fecha y que
no ha sufrido deterioro aun después del periodo de crisis del COVID-19.
Automatizacion en la atencion de incidentes: Se asigno personal competente en
los diferentes centros de salud e instituciones publicas para que, en casos de
situaciones burocracias que requerian atencion y seguimiento por parte de los
ciudadanos, estos pudieran despreocuparse de la tramitologia y concentrarse en
la atencion de su salud personal y la de sus seres queridos. Algunos ejemplos de
esto son; la activacion automatica del tramite de incapacidad laboral por salud,
activaciéon automatica de beneficios sociales por riesgo socioeconémico,
automatizacion en procesos de seguimiento meédico y él envid de recetas médicas,
activaciéon automatica de seguros de salud complementarios, notificacion y
recalendarizacion automatica de citas médicas y audiencias administrativas, entre
otros.

Educacion Digital; el 87% de las instituciones educativas pudieron realizar una
transicion casi inmediata y transparente a la educacion en linea gracias al alto
nivel de digitalizacion y a la amplia cobertura de herramientas como la Firma
Digital en la poblacion. En este caso es importante destacar la importancia de la
respuesta temprana de las autoridades competentes, quienes se encargaron de
habilitar masivamente las plataformas de forma planificada incluso semanas antes
de haber llegado al punto mas critico de declaratoria de emergencia y aislamiento
social provocado por la crisis sanitaria.

Participacion ciudadana; Gracias a las plataformas de E-Government se facilitd

enormemente el desarrollo e implementacion de soluciones inteligentes en



términos de logistica, respuesta a crisis y ayuda comunitaria. EI mismo gobierno
se encarg6 de llevar a cabo camparas de innovacion "Hack the Crisis" con el cual
buscaban concentrar esfuerzos colaborativos para sacar provecho utilizando las
plataformas digitales instaladas, con el objetivo de resolver y aliviar problematicas

provocadas por la misma crisis sanitaria.

En 2020 el informe anual de la autoridad reguladora de Informacion y Sistemas
(Information System Authority Yearbook 2020) revelo algunos datos relevantes de dicho

periodo anual, de los cuales podemos mencionar:

- ElI'99% de las prescripciones medicas fueron digitales.

- Sedisponen de mas de 5000 servicios publico-privados donde el usuario se puede
identificarse con su e-ID.

- El 98% de las declaraciones y pagos de impuestos fueron a través de las

plataformas digitales.

Factores sociopoliticos y econdmicos que influyeron en ambos paises

En el ambito socioecondmico podemos destacar algunas situaciones que ocurrieron en
paralelo a la situacion de crisis sanitaria del COVID19 para uno de ambos paises bajo

estudio:

Crecimiento econdmico: Primero que todo, hay que destacar que las economias de
Costa Rica y Estonia no son comparables, ni tampoco es el objetivd de este estudio el

realizar una comparacion macroeconomica directa entre ambos paises.

El caso de Estonia es muy diferente y presenta un crecimiento significativamente mas

acelerado en su PIB per capita. Mientras que Costa Rica y Estonia tenian economias



comparables para el afio 2000 (donde el PIB per capita de Costa Rica era de 3,941 USD
y el de Estonia de 4,084 USD), actualmente ya para el afio 2024 se proyecta que la
diferencia se haya maximizado al punto de que Estonia ya doble a Costa Rica en
términos de PIB per capita, con proyecciones de 31,530 USD y 17,860 USD
respectivamente. Este contraste refleja diferencias importantes en las estrategias de
desarrollo y diversificacion econdmica adoptadas por cada pais, provocando asi que
realizar una comparacién cuantitativa de sus numeros netos sea inviable de realizar sin
una exhaustiva investigacion macroeconomica que acompane dicho analisis. Por tanto,
nos vamos a enfocar en otros dato derivado que nos puede ayudar a comprender de
mejor manera la situacion socioecondémica suscitada en ambos paises durante y

después del periodo del COVID-19.

Porcentaje de crecimiento interanual del PIB per capita nominal
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Grafico 2. Comparativa de crecimiento econdmico de Estonia y Costa Rica periodo 2000-

2024 (Fondo Monetario Internacional)

Durante el periodo inicial del nuevo milenio (2000-2007) Costa Rica experimentd un
crecimiento econdmico moderado pero consistente, el pais consolidé su posicion como
un destino turistico clave y reforzd sectores como la agricultura, el turismo sostenible y

la exportacién de productos electronicos (Intel establecié su planta en 1997). Mientras



tanto Estonia mostré un crecimiento mas acelerado, con datos de crecimiento
interanuales que rondaban normalmente por encima del 20% interanual, periodo que fue
marcado en Estonia por su acelerada digitalizacién e integracion en la Unién Europea, lo

que atrajo consigo grandes capitales de inversion extranjera.

Todo este auge de crecimiento se vio frenado por la Crisis Financiera del 2007, y queda
demostrado en las estadisticas de ambos paises, el siguiente fue un periodo de
inestabilidad donde el crecimiento del PIB per capita deja de ser un tema de previsible y
pasa a ser un valor inestable y cambiante, dando paso a resultados mas modestos y

tendencias que no siempre apuntaban al alza.

Ya para la llegada del COVID-19 las econémicas de ambos paises eran muy distante,
mientras Estonia tenia desempenos propios de un pais del bloque occidental de la Unién
Europea, Costa Rica aun se encontraba dando pequenos pasos en términos de avance
economico, destacando severos problemas de crecimiento que sufria el pais desde el

ano 2016.

Durante la pandemia el PIB per capita de Costa Rica cay6 de 12,669 USD a 12,163 USD
para el 2020 debido al impacto del COVID-19, con demarcada afectacion a actividades

economicas clave como el turismo (un pilar de la economia costarricense).

Por su parte, Estonia mostré una resiliencia notable durante la pandemia. Aunque su PIB
per capita disminuyo ligeramente de 24,023 USD a 23,911 USD en 2020, crecio

rapidamente a 27,966 USD en 2021 y 28,469 USD en 2022.

Cabe resaltar la rapida y acelerada recuperaciéon de la economia de Estonia tras

momentos de crisis global, durante la pandemia de COVID-19 Estonia mostré una



resiliencia notable, no solo evitando que el pais entrara en un periodo de recesion y
decrecimiento mayor (como si fue el caso de Costa Rica y otros paises), el gobierno
estonio pudo contener dicha recesidén apenas meses después de haber pasado el pico
pandémico de la primera ola de COVID-19 (primera mitad del 2020), apenas meses
después de haber publicado su declaratorio de emergencia, ya para finales del 2020 e
inicios del 2021 el gobierno estonio estaba implementando planes efectivos de
recuperacion econdmica. Planes de politica publico-privada como el impulso de
plataformas digitales seguras en tiempos de pandemia fueron clave para una
recuperacion temprana de la capacidad productiva del pais, un ejemplo de esto fueron
las campanas “Close the Digital Divides”, con el cual el gobierno de Estonia buscaba
liderar la iniciativa de interconectar sistemas publicos entre diferentes estados miembros
de la Unién Europea con el fin de facilitar la implementacion de soluciones inteligentes

de logistica de transporte comercial y recursos meédicos a lo largo de la Unién Europea.

Este tipo de iniciativas, sumadas a incentivos fiscales y a un muy positivo manejo de la
crisis fitosanitaria (promovido en gran medida por las plataformas digitales de servicios)
es lo que permitié que Estonia en menos de un afo volviera nuevamente a tendencias
de crecimiento econdémico y a volver a repuntar para el afio 2021 como una de las
economias desarrolladas con mayor auge de crecimiento econdémico y avance

tecnologico.

Manejo epidemiologico de las crisis sanitaria
El manejo efectivo de la crisis del COVID-19 en Estonia se atribuye a varios factores
claves en cuanto a la aplicacion de politicas publicas y al buen uso e implementacion de

la infraestructura digital promovida por el estado.



El gobierno estonio implementé medidas rapidas y decisivas, como la declaracion de
estado de emergencia y restricciones de movilidad, lo que permitié una respuesta
oportuna a la propagacion del virus. Decisiones que fueron tomadas en el contexto de
confianza que existia sobre la infraestructura digital publica instalada, lo que llevo de
forma casi inmediata a las autoridades publicas a iniciar campafias de migracion masiva

a entornos de trabajo remoto, plataformas virtuales de servicios y comercio electronico.

Mumber of new cases

Grafico 3. Numero diario de casos nuevos de COVID19 en Estonia (Tallinn University of

Technology, Estonia)

El resultado de todos estos esfuerzos se puede ver revelado en los datos en torno al
manejo de la crisis sanitaria, donde Estonia destaca por haber tenido una de las
afectaciones mas leves y controladas de toda la Unién Europea. Por ejemplo, la ventana
de tiempo de las restricciones sanitarias de Estonia fue la mas baja de entre los paises
balticos, declarando emergencia sanitaria dentro del periodo comprendido entre el 13 de
marzo al 17 de mayo del afio 2020, con un total de unicamente 1,870 casos registrados

al momento de finalizacion del estado de emergencia, lo cual representa alrededor de un



0.14% de la poblacion. A fecha de julio del 2022 Estonia registraba un total de 582,867
casos confirmados, lo que suponen un aproximado al 43.1% de la poblacion del pais, un
crecimiento sustancial desde los afios previos de crisis sanitaria, con la salvedad de que
las autoridades estonias abogaban que dicho crecimiento estaba estrictamente ligado a
la apertura fronteriza de libre transito con la Unidon Europea. Por su contraparte, Costa
Rica tuvo que manejar un control de la pandemia que se vio atropellado debido a las
necesidades econdmicas inminentes que debia atender el pais entorno a la productividad
del sector turismo, el cual era una de las industrias mas importantes del pais y que a su
vez es una de las industrias que representan un riesgo mayor de contagio y propagacion
pandémico, asi fue como Costa Rica en un entorno de presion social e intereses
enfrentados entre las organizaciones de salud publica y camaras y asociaciones
comerciales, se tuvo que extender el estado de emergencia y medidas sanitarias desde
el 16 de marzo del 2020 hasta el 10 de agosto del 2022, manteniendo restricciones
sanitarias por un periodo aproximado de 2 afos y 5 meses. Estas medidas prolongadas
permitieron mantener la crisis sanitaria bajo el control de las capacidades operativas del
sistema de salud publica, reportando a fecha de mayo del 2022 un total de 904.934 casos

confirmados, lo que representa un aproximado al 17.9% de la poblacion.

Y si bien Costa Rica tuvo un manejo positivo de la pandemia en términos de salud publica
y seguridad social, el efecto sobre la econdmica que tuvieron esos 2 afios y 5 meses de
restricciones sanitarias se pueden ver reflejados en los datos, donde no fue sino hasta el
afno 2022 que se pudo observar un proceso de recuperacién economica significativo que

permitiera compensar el rezago de los afios anteriores, eso, sin mencionar otras areas



que igualmente se vieron severamente afectadas como; el rezago educativo, déficit

fiscal, aumento en la brecha de desigualdad econdmica, entre otros.

4.1.2 Infraestructura y Politicas de Firma Digital

Estonia ha desarrollado una arquitectura PKI mas robusta, interoperable y ampliamente
interconectada, lo que les permite liderar a nivel global en digitalizacién y ciberseguridad.
Costa Rica, aunque cuenta con una base sélida, necesita abordar desafios relacionados
con la accesibilidad, interoperabilidad y percepcion publica para aprovechar plenamente
su infraestructura PKI y expandir el uso de las herramientas de Firmas y Certificados
Digitales para asi poder explotar al maximo la tecnologia instalada y percibir realmente

beneficios cuantificables de todo el esfuerzo técnico y politico realizado hasta la fecha.

El andlisis a nivel de sistema y E-Government se va a realizar en 7 diferentes ejes, 4 de
ellos enfocandose en el apartado técnico de la Infraestructura y los 3 enfocandose en el

apartado politico y normativo.

- Interoperabilidad; Estonia supera significativamente a Costa Rica en
interoperabilidad, integrando su PKI en el sistema X-Road, lo que permite el
intercambio seguro de datos entre instituciones y paises de la UE. Ademas, el
sistema es completamente transparente e interoperable para cada una de sus
diferentes soluciones tecnolégicas de cara al usuario, con las adiciones de Mobile-
ID y Smart-ID Estonia se asegura un nivel de accesibilidad y facilidad de uso muy
superior al entorno actual de otros paises como el caso de Costa Rica.

- Seguridad y actualizacion; Ambos paises utilizan estandares criptograficos

internacionales (X.509 y RSA), por lo cual no se encuentra necesariamente



diferencias relevantes en términos de seguridad técnica de las herramientas
implementadas. Ademas, se implementan los mismos estandares de seguridad
de datos impulsados por el NIST (The National Institute of Standards and
Technology es una agencia federal de Estados Unidos de América). En términos
de capacidades regulatorias Estonia si cuenta con una ventaja significativa sobre
Costa Rica y es la integracion de normas y estandares con la Unién Europea, lo
cual no solo genera un marco regulatorio mas robusto, sino que facilita la
integracion practica y mayor potencial subsecuente en cuanto al uso
transfronterizo de la herramienta.

Accesibilidad: A partir del afio 2019 se introduce de forma masiva el servicio de
Smart-ID como plataforma homologa al servicio tradicional de Firma Digital. Este
es un cambio revolucionario porque permite a todos los ciudadanos la posibilidad
de acceder a las funciones de Firma Digital como un servicio SaaS en la nube
(Software as a service), una plataforma que funciona independientemente de las
cualidades del dispositivo del usuario y que implementa los mas altos estandares
de seguridad digital para proteger a sus usuarios de ataques cibernéticos. El punto
mas revolucionarios de esta herramienta es su capacidad de permitir que los
ciudadanos accedan dicho servicio aun fuera de las fronteras del pais, permitiendo
por ejemplo que un ciudadano estonio realice tramites claves como el registro o
la renovacion de su certificado sin la necesidad de presentarse fisicamente en una
oficina 0o embajada para hacerlo. A nivel de arquitectura esto es una ventaja
enorme con la cual no se cuenta en la jurisdiccion costarricense, y si bien, no

necesariamente es un factor que haya jugado un papel importante en el éxito de



adopcion histérica del e-ID en Estonia, si sera un factor importante para en un
futuro proximo se amplien aun mas las brechas y diferencias en términos de
expansion y capacidad tecnologica en comparacion a otro paises como la actual
arquitectura costarricense.

Falta de control de especificaciones técnicas en el proceso de emision: Mientras
que en Estonia la operacion de emision de certificados esta subcontratada a
empresas privadas, cada contratacion cuenta con una delimitacion de
especificaciones técnicas que deben acatar ademas de las regulaciones técnicas
impuestas por el ente regulador (Estonian Information System Authority), esto
permite en Estonia tener un control estricto, centralizado y mas granular de las
especificaciones técnicas y cualidades de cada certificado, ayudando a facilitar el
soporte y planificaciones en temas de homologacién de hardware y temas de
manejo de la incompatibilidad tecnoldgica. En Costa Rica por su contraparte, si
bien el MICITT y el BCCR define especificaciones que deben seguir cada uno de
los certificados emitidos, estos no tienen un control granular de las
especificaciones de hardware puntuales que se utilizan en cada certificado,
permitiendo que ocurran situaciones reportadas por los usuarios tales como;
certificados emitidos sin la inclusion de todos sus respectivos certificados
intermedios, asi como la circulacion de lectores y tarjetas de Firma Digital
incompatibles entre si por utilizar formatos reducidos del estandar ISO/IEC 7816

(Estandar establecido por el MICITT).



Analisis de las politicas publicas y su impacto en el proceso de adopcidn

Inversion en soporte; Estonia ha integrado su PKI con una variedad de servicios,
liderando proyecto como votaciones en linea hasta recetas electrdnicas,
mostrando una implementacion agil en términos de liderazgo institucional.
Ademas la propuesta del modelo regulatorio de Estonia difiere en gran medida por
su alto nivel de subcontratacion y terciarizacion sobre el soporte de las tecnologias
y servicios que forman parte de la plataforma de E-Government del pais (E-
Service), en el caso de la Firma Digital, por ejemplo, la principal empresa privada
detras del soporte de las herramientas es “SK ID Solutions”, ademas de que el
gobierno estonio obliga de forma regulatoria a sus subcontratantes a trabajar en
herramientas de cédigo abierto y liberar documentacion técnica para todo aquellos
casos que no involucren la confidencialidad y seguridad de los sistemas
implementados, regulacion que dio origen a iniciativas como “Open elD”, donde
las autoridades publicas, empresas subcontratadas y terceros pueden colaborar
en el desarrollo de herramientas técnicas que favorezcan la adopcioén y uso libre
de las herramientas. Esta estrategia enfocada en inversién publica en innovacién
y colaboracién abierta con herramientas de software libre han sido claves para el
avance del modelo digital estonio, un pais que, segun declaraciones de sus lideres
parlamentarios; era un pionero en su area y por ende debia tomar la iniciativa
técnica de liderazgo en sus propias manos.

Planificacion y adopcion; Estonia alcanzé una adopcion masiva gracias a su
enfoque temprano y alto grado de inversion econémico y recursos juridicos en

estrategias clave como la tarjeta e-ID obligatoria, Open-elD, programas de



interoperabilidad de datos, subcontratacion de terceros expertos e inversion en
alfabetizacion digital y concientizacion en Ciberseguridad. Por contraparte las
autoridades costarricenses no han podido mantener el ritmo en agilidad de
implementacion o interés de financiacion, y si bien los primeros esfuerzos en
politica y normativa costarricense llegaron lo suficientemente temprano, lo cierto
es que la poca capacidad de reaccion administrativa para aplicar dicha normativa
y asi poner a disposicion las nuevas herramientas tecnolégicas ha venido
generando rezagos, esto ha sido un problema constante a lo largo de la linea de
tiempo historica desde la primera etapa de implementacion por alla del afio 2008,
demarcando faltas graves en términos de inversion econémica e impacto por parte
del liderazgo institucional.

Otro de los ejemplos en los cuales se puede representar la falta de liderazgo
institucional costarricense es la falta de iniciativas para tomar medidas con el
objetivo de homologar el sistema de Firma Digital actual con otros documentos
oficiales del estado. Mas concretamente, falta de iniciativas para homologar el
sistema de Firma Digital con el sistema de Cedulas de Identidad que es
administrado por el TSE (Tribunal Supremo de Elecciones), una iniciativa que
podria otorgar a los 2 documentos el mismo valor y reconocimiento juridico, en el
cual, por una cuestion de tecnicismos administrativos hasta la fecha no ha podido
ser llevado a cabo. En un reporte publicado por el medio de comunicacién
Delfino.cr se informaba que el costo de produccion de una Cedula de Identidad
ascendia a $7.29 ddlares americanos (2022, Denfino.cr), mientras que el costo de

emision de una tarjeta electronica de Firma Digital es de $32 délares americanos



(costo de produccidén + costos administrativos y comisiones), una iniciativa de
homologacién podria crear una nueva alternativa donde los ciudadanos podrian
adquirir el documento de Firma Digital sin pagar o pagando unicamente el
sobrecoste determinado de dicha operacién, con el beneficio de que el nuevo
documento podria cumplir una doble funciéon. Otro ejemplo seria el de una
iniciativa que permitiese liberar a los servicios de emisién de Firmas Digitales del
pago de gravamenes tributarios como el IVA, asi como otros beneficios tributarios
que permitan hacer a la herramienta mas atractiva de cara al usuario.
Incumplimiento sistematico de la normativa legal:

Desde el afio 2006 y segun la publicacion del Reglamento a la Ley de Certificados,
Firmas Digitales y Documentos Electrénicos (N° 33018) existen las herramientas
administrativas para incentivar el uso de la Firma Digital como método de
personificacién juridica durante tramites y procesos administrativos, segun
determina dicho reglamento en su capitulo primero articulo 4 donde dice “el
Estado y todas las dependencias publicas incentivaran el uso de documentos
electronicos, certificados y firmas digitales para la prestacion directa de servicios

a los administrados...”, esto, junto con la resolucién ejecutiva del MICITT
publicada en 2014 bajo serie N° 067-MICITT-H-MEIC define los pasos necesarios
que deberia seguir a administracion publica para la correcta adopcién de la Firma
Digital en sus operaciones y tramitologia. Esto en resumen se podria interpretar
de la siguiente forma; que el sector publico costarricense y sus dependencias

deben acatar la normativa existente, y por ende, se encuentran en la obligacion

de considerar la validez legal de la Firma Digital (toda firma que cumpla con la



normativa vigente), y en caso de no poder dar tramite conforme a la ley, se deben
tomar medidas acorde a la resoluciéon N° 067-MICITT-H-MEIC, siempre que esto
se ajuste a sus capacidades presupuestarias. La resolucién del MICITT incluso va
mas alla y determina que cualquier nuevo desarrollo en materia de Sistemas de
Informacion presupuestado por cualquiera de las dependencias del estado debe
obligatoriamente contemplar la inclusion de la Firma Digital como medio de
autenticacion. Todo lo anterior mencionado ha sido fuente de polémica en torno a
la situacion juridica de la administracion publica, al menos desde la fecha limite
de la resolucion del MICITT establecida en 2016, esto debido a que dicha
normativa ha sido (hasta la fecha) sistematicamente ignorada, puesto que no
existen métodos ni procesos de evaluacién o control de calidad que permitan dar
seguimiento al cumplimiento de la norma, tal y como lo menciona el proyecto de
ley “Adicidon de un articulo 9 bis a la Ley de Proteccion al Ciudadano del Excelso
de Requisitos y Tramites Administrativos N°8220, para la implementacién de Sede
Digital en el sector publico”, expediente N°20.089 del afio 2016, proyecto el cual
ademas argumenta que debido a dichas falencias de control y seguimiento es
dificil poder determinar si la capacidad instalada del sistema de Firma Digital esta
subutilizada o incluso poder llegar a determinar un grado cuantificable de

subutilizaciéon de la misma.

4.1.3 Cobertura y Adopcion de Tecnologias de Firma Digital

Mientras que Estonia se ha consolidado como un referente global en la adopcién y uso
de la Firma Digital, Costa Rica muestra un rezago significativo en términos de expansion

y adopcion. Las diferencias radican principalmente en la vision estratégica, la



infraestructura tecnoldgica y la aceptacion cultural. Para cerrar esta brecha, Costa Rica

debe enfocarse en soluciones mas accesibles, interoperabilidad y camparas educativas

que muestren los beneficios de la Firma Digital.

Aspecto

Costa Rica

Estonia

Coberturade la
Poblacion (2024)

Un 7.74% de la poblacién cuenta con
certificados activos (398,028 certificados
para personas fisicas).

Mas del 98% de los ciudadanos
utilizan regularmente la e-ID para
interactuar con servicios digitales.

Factores Técnicos

- Requiere hardware especifico (lectores de
tarjetas).

- No presenta barreras significativas
en infraestructura.

Uso Popular

Limitado principalmente a trabajadores
publicos y profesionales en actividades
formales.

Usado por practicamente todos los
ciudadanos en actividades diarias
(banca, salud, votaciones).

Resistencia
Cultural

Alta: la Firma Digital es percibida como una
herramienta burocraticay compleja.

Baja: adoptada ampliamente
gracias a una cultura tecnoldgica,
control centralizado de sistemasy
campanas efectivas de
alfabetizacion digital.

Crisis del COVID-
19

Acelerd la adopcidn en servicios criticos,
pero la expansién fue limitada por la falta
de soluciones accesibles como la Firma
Digital Movil.

La infraestructura digital avanzada
permitié continuidad permanente
de servicios, impulsando ain mas
su adopcidn, especialmente en su
uso transfronterizo.

Adopcion de la

paises

Firma Digital en cooperacion publico-privado de ambos

Estonia lidera ampliamente las métricas en cuanto a adopcién de la Firma Digital, con

una integracion efectiva entre los sectores publico y privado, impulsada por una

infraestructura sdlida, soluciones accesibles y una cultura digital avanzada. Costa Rica,

aunque ha progresado, enfrenta desafios significativos en términos de accesibilidad,

percepcion cultural y ecosistema colaborativo.




El sistema X-Road de Estonia es una ventaja competitiva significativa en términos de

integracion y el nivel de interoperabilidad y transparencia que existe en dicha arquitectura

es clave para la integracién de agentes privados.

4.1.4 Hallazgos del analisis comparativo

En términos técnicos el analisis comparativo de los 2 casos de estudio se pueden resumir

de la siguiente manera:

Aspecto Técnico

Costa Rica

Estonia

Base legal

Ley de certificados en 2005.
Implementacion de la norma en 2008.

Ley de certificados en 2000.
Implementacion de la norma en 2002.

Infraestructura de
Clave Publica

(PKI) Basada en estandares X.509 y RSA Basada en estandares X.509 y RSA
Certificados Emitidos para personas fisicas, juridicasy | Emitidos para personas fisicas, juridicas y
Emitidos servicios gubernamentales servicios interoperables através de e-ID

Compatibilidad

Utiliza hardware (lectores de tarjetasy
tokens USB) para firmar digitalmente

Ampliainteroperabilidad con Mobile-ID,
Smart-ID (en la nube) y e-ID basado en
tarjetas

Seguridad
Criptografica

Utiliza algoritmos RSA de 2048 bits y SHA-
512

Algoritmos avanzados RSA de 2048 bits, con
actualizacion periddica segln estandares de
la UE

Validacion de
Certificados

Através del servicio FVA (Firmador,
Validador y Autenticador) del BCCR

Integrada en el sistema X-Road

Interoperabilidad

Limitada a sistemas locales e instituciones
del gobierno

Totalmente integrada en servicios
transfronterizos de la UE (Reglamento elDAS)
X-Road para el uso compartido de datos.

Usabilidad

Requiere hardware especifico y es menos
flexible en dispositivos moéviles

Soluciones mas accesibles con Mobile-ID y
Smart-ID, sin necesidad de hardware
adicional

Tiempos de
Implementacion

Inicialmente limitada (2009) y con
adopcion moderada hasta 2020

Implementacion masiva desde principios de
la década de 2000

Impacto Socialy

Uso auin limitado, con cobertura estimada

Amplia adopcién con mas del 98% de los

administrativa

descentralizados.

Alcance en un 7.74% de la poblacion (2024) ciudadanos utilizando servicios de e-ID
Regulacion centralizada. Regulacion centralizada.
Estrategia Desarrollo e implementacion Implementacion centralizada.

Desarrollo colaborativo.




Finalizando con la parte de analisis comparativo, podemos determinar a través de una

interpretacion de los datos recolectados, menciones y referencias, una seria de puntos

resolutorios que nos pueden ayudar a esclarecer preocupaciones clave de los objetivos

de este proyecto, por ejemplo:

Se identifica en Costa Rica un avance muy limitado en el proceso de adopcion de
Firma Digital, y si profundizamos y ahondamos en detalles normativos podemos
encontrar que la situacion actual del pais se ve reflejada en las preocupaciones
de legisladores y demas autoridades y expertos técnicos que destacan la
incapacidad administrativa derivada de la carencia de métodos de control y
seguimiento en cuanto al cumplimiento normativo en el proceso de adopcién del
servicio de Firma Digital.

El proceso de gestion de Firma Digital en Estonia esta demarcado por una fuerte
tendencia en apostar por modelos de desarrollo colaborativo, uso de herramientas
de codigo abierto, control estricto y centralizado del proceso de implementacion
tecnolégica, asi como fuertes incentivos politicos y fiscales a la hora de impulsar
la adopcidn masiva de los servicios digitales provistos y liderados por el estado.
Que a pesar de que Estonia presenta un modelo de adopcion mas agresivo, y que
la efectividad de dicho modelo se ve reflejada en términos de escala y cobertura
frente al caso Costarricense, es necesario resaltar el hecho de que ambas
arquitecturas estan basadas en el mismo conjunto de tecnologias y que ambas
arquitecturas comparten la gran mayoria de especificaciones de software entre si,
lo cual nos puede indicar que, con una inversion de esfuerzos enfocados

principalmente a solventar cualquier problema remanente de incompatibilidad,



seria viable evaluar replicar soluciones independientes de la arquitectura de
software de Estonia dentro del sistema costarricense de Firma Digital.

- Por ultimo, que si bien la pandemia tuvo consecuencias lamentables para todos
los paises del globo, es importante resaltar como una robusta implementacion de
E-Government puede significar una diferencia sustancial en el grado de libertad
de toma de decisiones, especialmente a la hora de tener que implementar
medidas o politicas restrictivas en momentos de crisis. En este caso se puede
interpretar que Estonia contaba con libertades, oportunidades y alternativas de

software con las cuales Costa Rica no contaba.

4.2 Validacién técnica del prototipo de Middleware de

Autenticacion.

Para determinar la viabilidad de un middleware funcional es necesario comprender los
paralelismo técnicos de algunas de las soluciones implementadas en el modelo de

arquitectura de firma de Costa Rica y Estonia.

Uno de los paralelismos clave se encuentra entre la solucion SmartlD de Estonia y el
sistema de “Firmador Validador Autenticador” (FVA) del Banco Central de Costa Rica
(BCCR). Ambas soluciones buscan garantizar la autenticidad, integridad y no repudio de
las transacciones electronicas mediante el uso de firmas digitales, asi como también
ambas soluciones disponen de APIs (Application Programming Interfaces) que permiten
a aplicaciones de terceros acceder a las funciones de la Firma Digital como método de
autenticacion. Esto abre la posibilidad de desarrollar “middleware” o adaptadores de

software que permitan traducir y codificar dichas interfaces de comunicacién dentro de



protocolos de autenticacion que sean mas populares, con mayor potencial de adopcion
para maximizar la cuota de mercado objetivo, abriendo asi un nuevo marco de
posibilidades donde aplicaciones existentes podria incorporar las funciones del
‘Firmador Validador Autenticador” realizando cambios minimos a su arquitectura y por

ende implicando menos riesgos de implementacion.

4.2.1 Diseino del Prototipo de Middleware de Autenticacion

Lo importante del disefio de un prototipo funcional es validar la existencia de soluciones
previas o software estandarizado que sea aprovechable debido a sus antecedentes en

términos de adopcion y éxito.

Un ejemplo destacado de esto es la implementacion exitosa de los estandares IETF 6750
y IETF 6749 en Estonia, especificamente en el proyecto Authentigate, desarrollado por

la empresa subcontratada SK ID Solutions.

El proyecto Authentigate, implementa las funcionalidades de SmartID y sirve como medio
para transformar y ofrecer las funciones y beneficios de SmartlID como parte de los

protocolos de autenticacion OAuth 2.0 y OpenlID.

La experiencia de Authentigate es un ejemplo claro de como puede ser implementado
middleware con el fin de incorporar estandares y protocolos ampliamente utilizados en el

mercado, mejorando el proceso de adopcion de nuevas herramientas.

El disefo aqui propuesto tiene como objetivo principal buscar facilitar el acceso abierto
a las capacidades de software necesarias para impulsar la tecnologia de Firma Digital

hacia un proceso acelerado de adopcion, resolviendo limitaciones técnicas y facilitando



soluciones a temas de compatibilidad e interoperabilidad entre distintas tecnologias de

Internet.

Validacion de las tecnologias disponibles para su uso en el prototipo.

Los estandares IETF 6749 y IETF 6750 son los fundamentos técnicos que permiten la

gestion segura de autenticacion y autorizacion en aplicaciones modernas en internet.

IETF 6749 (OAuth 2.0): Orientado en proporcionar un marco flexible para delegar

permisos mediante la generacion de tokens de acceso.

IETF 6750 (Bearer Token Usage): Especifica cdmo los tokens de acceso deben ser

utilizados y transmitidos a través de interfaces HTTP.

El uso de estas tecnologias ha facilitado la adopcion masiva de estandares de
autenticacion como OpenID Connect (OIDC). Hoy en dia, plataformas web y servicios
Cloud lideres como Google Cloud, AWS, Microsoft Azure, y aplicaciones como Facebook,
LinkedIn, y Spotify, utilizan OIDC como parte de sus sistemas de inicio de sesion

federado.

También existe el Proveedor de OIDC, que es una entidad o servicio que implementa el
protocolo OpenlD Connect (OIDC) para facilitar la autenticacion de usuarios y la
distribucion de informacion sobre su identidad mediante tokens seguros. Este proveedor
actua como intermediario confiable entre una autoridad de gestion de identidades y otras
aplicaciones cliente (de terceros), facilitando los medios para usar dicho servicios para
identificar y autorizar a sus usuarios, para esto, OIDC emplea un estandar de

comunicacion cliente-servidor mediante el uso de Json Web Tokens.



Por otros lado tenemos a Authlib, esta una biblioteca de codigo abierto desarrollada en
Python que proporciona herramientas completas para implementar el protocolo OAuth
2.0 y OpenlID Connect (OIDC). Esta disefiada para facilitar la construccion de sistemas
de autenticacién y autorizacidn seguros, escalables y compatibles con estandares
internacionales. Aunque no es un proveedor OIDC por si mismo, permite crear y
configurar uno, cumpliendo con todas las responsabilidades técnicas necesarias (en

cuanto a estandares de seguridad) para desempefiar esta funcion de forma segura.

Authlib puede ser utilizado para desarrollar un médulo especializado que sirva como un
puente entre el servicio Firmador Validador Autenticador (FVA) del BCCR y otras
aplicaciones web de terceros que requieran interfaces o servicios OAuth y OIDC. Al ser
una biblioteca modular, Authlib acelera el desarrollo de la solucion, reduciendo los costos
y el esfuerzos en cédigo redundante, ademas de que es flexible como para desarrollar
flujos de autenticacion personalizados, algo clave para su funcionamiento como

intermediador del FVA bajo la normativa legal.

Requerimientos del prototipo

Se presentan a continuacion los principales requerimientos técnicos que forman parte de
la propuesta de software de codigo abierto “middleware”, con el cual se busca satisfacer
las preocupaciones e inquietudes plasmadas como parte del objetivo de este proyecto

de investigacion:



Propuesta: Servicio OIDC estandarizado para la implementacion masiva de métodos de

autenticacion por medio de Firma Digital Costa Rica (SOIDCFDCR).

ID REQ-001
Nombre Integracion de los conceptos formales de “Cloud Native”
La arquitectura y disefio de la solucion deben ajustarse a la
D C . definicion oficial de "Cloud Native" documentada por Microsoft,
escripcion

que implica adoptar principios como serverless,
containerization, DevOps, y desarrollo orientado a servicios.

Justificacion

Maximizar la resiliencia y portabilidad de la solucion, apuntando
a procesos de implementacion minimalistas y transparentes en
entornos de computaciéon en la nube.

Facilitar el cumplimiento normativo de estandares
internacionales de seguridad valiéndose del soporte experto
disponible en plataformas Cloud.

Referencia Documentacién oficial “Microsoft Cloud Native Documentation”
1. Arquitectura basada en microservicios.
Criterios de 2. Uso de contenedores para implementacion.
Aceptacion 3. Cédigo compatible con la implementacién de DevOps.
ID REQ-002
Nombre Implementacién de cliente para el APl FVA del BCCR

Descripcion

El sistema debe implementar la implementacion de WCF
(Windows Communication Foundation) para el "Firmador
Validador Autenticador" siguiendo las especificaciones técnicas
del BCCR documentadas en el estandar "Firmador Validador y
Autenticador”.

Justificacion

Cumplir con la normativa nacional en el uso de firmas digitales
y servicios asociados.

Documento del BCCR: "Estandar Electronico Firmador

Referencia Validador y Autenticador".

o 1. Conformidad técnica con las guias del BCCR.
Criterios de 2 C idad d q I — i id
Aceptacién . Capacidad de acceder a los servicios para firmar, validar y

autenticar documentos conforme al estandar mencionado.




ID

REQ-003

Nombre

Método de autorizacion RSA para Firma Digital

Descripcion

Implementar un método de autorizacidén para validar archivos
firmados utilizando la criptografia RSA apuntando a la
utilizacidn de los certificados emitidos por la cadena de
confianza oficial de la autoridad certificadora del BCCR.

Justificacion

Garantiza y facilita la seguridad y autenticidad en el proceso de
inicio de sesion web con el correcto manejo y uso de
documentos firmados con Firma Digital.

Documento del BCCR: "Estandar Electronico Firmador

Referencia Validador y Autenticador".
. 1. Validacion criptografica RSA implementada.

Criterios de T — .

Aceptacién 2. Compatibilidad con los certificados de la autoridad
certificadora del BCCR.

ID REQ-004

Nombre Servicio Web OIDC integrando Authlib
Utilizar el proyecto de codigo abierto Authlib para implementar

D C . un servicio web que cumpla como servidor proveedor de

escripcion

OpenlID Connect (OIDC), cumpliendo con los estandares de
OAuth 2.0 y OpenlID 1.0 definidos por la OpenID Foundation.

Justificacion

Proveer un mecanismo estandar y seguro de autenticacion
federada usando tecnologias existentes y ampliamente
adoptadas en la Web.

Authlib ofrece como parte de su documentacion técnica los
datos de las referencias de todas las certificaciones
implementadas en la herramienta para el cumplimiento de los
estandares internacionales entorno a los protocolos OAuth 2.0
y OpenlID 1.0.

Referencia Documentacion técnica de OpenlD Foundation.

Criterios de 1. Servidor web funcional con capacidad OIDC.

Aceptacion 2. Cumplimiento de los estandares de OAuth 2.0 y OpenlID 1.0.
ID REQ-005

Nombre Manejo de archivos confidenciales con Apache Libcloud

Descripcion

Implementar el proyecto Apache Libcloud para la gestion de
archivos firmados, autorizaciones digitales, datos de sesion y
datos de usuarios, utilizando los estandares de seguridad
recomendados por los proveedores de almacenamiento en la
nube.

Justificacion

Asegurar el manejo seguro y eficiente de informacion sensible
en entornos Cloud.




Apache Libcloud es muy transparente en aspectos de

seguridad y ofrece como parte de su documentacion oficial los
detalles relacionados al debido cumplimiento de las normativas
de los principales proveedores de almacenamiento en la nube.

Referencia Documentacion oficial de Apache Libcloud.
1. Integracioén funcional con los principales proveedores de
Criterios de almacenamiento en la nube (Amazon Web Services y Microsoft
Aceptacion Azure).
ID REQ-006
Nombre Implementacion de JWT con Claims Personalizados
Definir e implementar un token JWT (Json Web Token) acorde
a los estandares del IANA para OpenlID 1.0, incluyendo los
D C claims personalizados para identificacion de usuarios y sesion;
escripcion

un identificador unico (GUID) del archivo firmado que autoriza
la sesion de usuario, asi como la huella digital SHA256 de
dicho archivo en formato hexadecimal.

Justificacion

Garantizar integridad y trazabilidad de los archivos firmados.

Referencia Especificaciones de JWT en OpenlID 1.0.

1. JWT con claims personalizados implementados.
Criterios de 2. Generacién de hashes validos SHA256 de archivos
Aceptacion firmados.

3. Generaciéon de GUID unico.

Seleccién de tecnologias de autenticacion.

La seleccion de tecnologias para este proyecto se fundamenta en criterios de

transparencia,

interoperabilidad, escalabilidad y cumplimiento de estandares de

seguridad. A continuacion, se justifica cada tecnologia seleccionada:

- Apache Libcloud; Apache Libcloud destaca por su documentacion detallada, lo

que permite a los desarrolladores entender claramente como se manejan y

protegen los datos sensibles durante las interacciones con los proveedores de

servicios Cloud. Ademas de que ofrece una API unificada para multiples servicios

Cloud, simplificando la gestién de archivos en entornos distribuidos donde




multiples proveedores de almacenamiento en la nube pueden funcionar de forma
intercambiable. Se procura siempre el interés del usuario al no limitar las opciones
funcionales de la solucidén a un unico proveedor privado de servicios como una
dependencia limitante.

Authlib; El principal factor para esta seleccion es la importancia en la libertad
creativa y colaborativa del producto final, Authlib al estar bajo una licencia BSD,
permite su uso y modificacion sin restricciones significativas, lo que lo hace ideal
para integrarse en soluciones comerciales y de codigo abierto. Ademas,
claramente estan las condiciones de compatibilidad con estandares conocidos y
ampliamente utilizados: En este caso el objetivo son los protocolos OAuth 2.0 y
OpenlID 1.0.

OAuth 2.0 y OpenlID 1.0; Estas tecnologias son estandares de facto para
autenticacion y autorizacion en sistemas web de la actual generacion de internet,
utilizadas por proveedores como Google, Microsoft, y Amazon. La gran comunidad
de desarrolladores garantiza soporte continuo y amplia variedad de recursos de
documentacidon sobre la cual se pueden desarrollar soluciones derivadas. El
conjunto de estos 2 protocolos permite desarrollar flujos de autenticacion
personalizados incluyendo capacidades de gestion de identidad de usuarios. La
inspiracion original viene de una solucion similar implementada en Estonia
llamada Authentigate.

Adopcion de tecnologias Cloud Native; En vista de la falta de iniciativa publica y
esfuerzos centralizados por parte de las autoridades competentes, surge la

necesidad de buscar una alternativa de software que cumpla con objetivos basicos



de accesibilidad, cumplimiento de estandares y separacidon de responsabilidades,
en pro de maximizar las probabilidades de adopcion masiva de la solucién
asegurando entornos seguros. “Masificacion” es la clave para justificar
sostenibilidad en cuanto al esfuerzo invertido en desarrollar y mantener software
de cddigo abierto (entre mas de use la herramienta, mas provechosa es la
inversion del esfuerzo realizado). El uso de servicios Cloud-native, nos permite
ademas desarrollar las funciones meramente operativas y algoritmicas de
software suponiendo de antemano una base solida de soporte en estandares
internacionales, directamente proveidos por los principales proveedores de
infraestructura y servicios en la nube. Esto reduce riesgos asociados al manejo
directo de infraestructura, como errores de configuracion que podrian
comprometer la seguridad de la solucion, factores que de alguna u otra manera

suman a la facilidad de adopcién por parte de terceros.

Descripcion de la arquitectura propuesta.

La base de la arquitectura del sistema es “Cloud Native”. Esto implica que a nivel de
software se tiene que contemplar una clara independencia de responsabilidades

orientandose al desarrollo de microservicios.

La estructuracién interna de las diferentes capas de software deben seguir una clara
separacion estricta entre componentes, mediante el uso de definicién de interfaces que
faciliten la comunicacion horizontal entre cada uno de los componentes que conformen

la totalidad del sistema.



No se contempla la necesidad de implementar una base de datos en la solucion para
que esta pueda cumplir exitosamente con las descripciones contempladas en los criterios
de aceptacién definidos en los requerimientos técnicos. Es mas, debido a que la solucidon
propuesta tenga como objetivo principal buscar maximizar el proceso de adopcion de la
Firma Digital, implementar una base de datos sin una justificante considerable podria
simplemente entorpecer el objetivo principal de la herramienta, creando barreras de

implementacion por temas de aumento en costes y complejidad técnica.

Debido a que el sistema de Firma Digital no cuenta como un sistema de categorizacion
y que todos los certificados de un mismo nivel de la cadena de confianza cuentan con el
mismo peso en términos de capacidad juridica, un sistema resultante de autenticacion
de usuarios partiria entonces de una base de privilegios plana, donde todos los usuarios
debidamente autenticados tengan el mismo nivel de privilegios en su estado inicial, esta
particularidad del sistema podria trasladarse al funcionamiento de la solucién propuesta,
en pro de simplificar la solucién y optar por un minimalismo técnico que facilite el proceso
de adopcion, de esta forma, se reduce la complejidad de la solucion, relegando a cada

una de las aplicaciones clientes a realizar su manejo individual de roles y permisos.

De esta forma, la configuracion y demas necesidades basicas de persistencia de datos
podria ser cubierta por los mismo servicios de almacenamiento en la nube, en un sistema

basico de almacenamiento de datos en objetos JSON (JavaScript Object Notation).
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Figura 4. Diagrama de arquitectura de la propuesta SOIDCFDCR (Autoria propia)

A conti

nuacion una explicacion detallada del diagrama de arquitectura propuesto.

OIDC Adapter for FVA: Es el nombre informal de la solucién propuesta en este
documento, también conocida como SOIDCFDCR.

Cloud CaaS: “Containerization as a Service” se refiere a la plataforma de servicios
Cloud Native que se utilizan para desplegar aplicaciones en contenedores.

Cloud Services: Plataforma de servicios Cloud, usualmente representan una red
virtualizada (VLAN) donde se ejecutan y despliegan los diferentes servicios que el
usuario solicite, dichas VLAN son generalmente aisladas y entornos seguros para
la interconexion local de servicios.

WEFC: Es el protocolo de comunicacion utilizado en el API definido por el sistema

de Firmador Validador y Autenticador del BCCR.



- Agente GAUDI, es el nombre del paquete de software y drivers utilizados para la
correcta utilizacion de los certificados fisicos de Firma Digital dentro del sistema

FVA del BCCR.

El funcionamiento de la solucion se da gracias a la interaccion de diferentes sistemas y
servicios externos necesarios para poder hacer llegar los datos necesarios de identidad

de los usuarios hasta los aplicativos clientes de terceros.

El proceso genérico de caso de uso de este modelo se puede resumir de la siguiente

forma:

- El usuario accede a través de su dispositivo a la pagina de Login del aplicativo
cliente al cual quiere ingresar. Dicha pagina de Login lo redirecciona al servicio
OAuth 2.0 que es parte de los servicios de SOIDCFDCR y el navegador despliega
la interfaz grafica de dicho servicio.

- Lainterfaz grafica de OAuth 2.0 solicita al usuario su numero de identidad nacional
(numero de cedula), para asi activar el proceso de FVA.

- Através del cliente de FVA integrado en SOIDCFDCR, se invocan los servicios
del FVA del BCCR y se envia una solicitud de Firma Digital sobre un documento
de autorizacion XML con los datos respectivos de autorizacion de la sesion
(Ajustandose a los lineamientos y estandares de uso de FVA de acuerdo a la
documentacion del BCCR)

- El FVA habilita el proceso de Firma Digital a través del cual el usuario firma y
certifica con su documento XML de autorizacién (debidamente firmado) que

SOIDCFDCR queda autorizado para generar los Access Tokens para el aplicativo



cliente y ademas le permite compartir la informacion personal del usuario
contenida en el certificado publico del usuario.

- SOIDCFDCR procede a generar un hash SHA256 del archivo firmado y procede
a guardar el documento en el Cloud Storage a través de Apache Libcloud,
generando en el proceso un Identificador Unico (GUID) con el cual identificar el
archivo en el repositorio de almacenamiento.

- SOIDCFDCR Genera un JWT con los datos del usuario autenticado y siguiendo
los estandares definidos en los estandares de OAuth y los requerimientos técnicos
de este proyecto. Genera un Access Token temporal y se lo envia al cliente OAuth
del aplicativo cliente.

- El aplicativo cliente, siguiendo los lineamientos de OAuth, puede utilizar el Access
Token temporal compartido por SOIDCFDCR para consultar el APl OpenID
Connect para obtener el JWT con los datos de autenticacion del usuario. Dicho
JWT contiene toda la informacion necesaria para que el proceso de autenticacion

y autorizacién continue por parte del aplicativo cliente de terceros.

Las ventajas de esta arquitectura general es que permite que aquellos agentes y terceros
interesados en realizar el proceso de implementacion, pueden seleccionar las soluciones
en la nube de su interés para realizar el proceso, ademas de que también le permite
cumplir con las regulaciones normativas impuestas por el MICITT y el BCCR sin la
necesidad de realizar cambios significativos en sus aplicativos, ya que la complejidad de
del manejo de los archivos firmados y los procesos de validacién de la Firma Digital se
encuentra encapsulado en SOIDCFDCRy no en el aplicativo cliente. El cual, para cumplir

del todo con los requisitos normativos unicamente tiene que salvaguardar de manera



persistente y auditable el Identificador Unico que le permita consultar el archivo firmado
que autoriza al proceso de autenticacion (XML firmado que autoriza la sesion), asi como

el Hash que garantiza la integridad de dicho archivo.

Descripcion de los modulos del prototipo.

Authlib Server: Componente principal de la solucion, modulo encargado de implementar
y configurar de manera correcta las herramientas Authlib, asi como desarrollar los flujos
de autenticacién personalizados requeridos para integrar la funcionalidades de los
demas moddulos de la solucion como parte del proceso de autenticacion del servicio

OIDC.

Libcloud Service: Modulo tipo APl encargado de abstraer la complejidad de uso vy

comunicacion con las diferentes plataformas de servicio de almacenamiento en la nube.

FVA Service: Modulo encargado de implementar el cliente WCF para el consumo de los
servicios del sistema FVA del BCCR. Ademas de ser el modulo encargado de abstraer la
complejidad de la comunicacion en cumplimiento con las normativas del BCCR en su

documentacion de Estandar Electronico; firmador validador y autenticador.

Digital Sign Validator: Componente encargado de abstraer y encapsular toda la
complejidad de las librerias y algoritmos necesarios para realizar el debido proceso de
validacién de autenticidad de los archivos firmados, asi como realizar el proceso de

validacion de integridad de los archivos almacenados en el Almacenamiento en la Nube.

4.2.2 Casos de uso de implementacién del Middleware propuesto

El principal caso de uso de implementacion de esta herramienta seria en aquellos

escenarios particulares donde las organizaciones pequefias, ya sea por limitaciones



presupuestarias o técnicas, no tienen los recursos para desarrollar desde cero una
solucion propia de autenticacion y Firma Digital, pero necesitan implementar una
herramienta confiable y alineada con los estandares internacionales. Estas
organizaciones deben contar eso si; con condiciones técnicas minimas, como
conocimiento basico de uso de servicios en la Nube, un aplicativo con soporte para
protocolos OIDC (OpenlID Connect), y al menos los recursos iniciales necesarios para
contratar servicios los servicios Clousd que faciliten el despliegue y la escalabilidad de la
herramienta (dando por entendido de que dichas organizaciones deben cumplir todos los

requisitos administrativos del BCCR para el uso del FVA).

Ademas, otra idea fundamental de este proyecto es fomentar el desarrollo colaborativo
de codigo abierto, permitiendo que una comunidad diversa contribuya con mejoras y
nuevas funcionalidades. Este enfoque no solo reduce los costos de desarrollo y
mantenimiento, sino que también mejora y amplia la capacidad de innovacion del
mercado, al facilitar que multiples actores aprovechen y adapten la herramienta a sus
necesidades particulares. Asimismo, al tratarse de un proyecto de codigo abierto, se
impulsa un proceso de adopcidén basado en transparencia y confianza, elementos clave
para promover su adopcion en sectores sensibles como el financiero, gubernamental y

empresarial.

Finalmente, esta herramienta tendria el potencial de democratizar el acceso a soluciones
avanzadas de autenticacion y Firma Digital, incluso siendo utilizado en entornos

académicos o educativos como en companas de alfabetizacion.



Integracion con Firma Digital en Costa Rica

El sistema de autenticacion OIDC puede tener una integracion logica e interrelacionar de
los datos entre los datos utilizados para la autenticacion web del usuario y la validacion
de la Firma Digital, por ejemplo, SOIDCFDCR permitiria agregar una validacion del JWT
generado para la autenticacion del usuario, esto quiere decir que, se puede aprovechar
una seccion fija del JWT de sesion, para que, en conjunto de una referencia bidireccional
se permita generar un hash de validacion de la integridad de un subconjunto de valores
clave del JWT, para asi agregar dicho hash generado en una seccién especializada del
documento XML Digitalmente Firmado, de manera que, pueda existir una validacién de
integridad mutua y bidireccional entre la Firma Digital generada (XML firmado) y el JWT

de autenticacion generado.



xmlns
xmlns:ds

a93250el-c073-U4U41b-8730-a%9eebb779Uac
2024-11-19T710:30:00Z
SINPE - PERSONAS FISICAS
webapp123

john.doe
John Doe !
187629256
RSA-SHA256

12 a93250el-c073-UU41b-8730-a9eebb779Uac
2024-12-18T15:45:00Z
5fddcc3b5aa765d61d8327deb882cf99
5fuldcc3b5aa765d61d8327deb882cf99
2024-11-18T15:45:00Z

W
W
«

|

2024-11-19T7T10:35:00Z
BCCR-CA i
987654321
Valid

(Grafico 1) Ejemplo de XML firmado (elaboracion propia)

La posibilidad de personalizar la plantilla de documento XML digitalmente firmado es
practicamente infinita, en este caso por ejemplo podriamos agregar un valor conocido
como JWTSaltChecksum el cual contenga el hash de validacion de atributos clave del

JWT que estemos utilizando.



"alg": "HS256",
Iltypll . llJ\,JTII

"sub": "1234567890",
"name": "John Doe",

"iat": 1516239022,

"private": {
"SignedFileGUID": "a93250el-c073-U4u4lb-8730-a9eebb779Uac",
"SignedXMLChecksum": "5flddcc3b5aa765d61d8327deb882cf99",
"TransactionID": "5fuddcc3b5aa765d61d8327deb882cf99"

(Grafico 1) Ejemplo de JWT valido (elaboracién propia)

Mientras tanto, el JWT generado por el OIDC puede contener los parametros necesarios
para poder realizar un seguimiento auditable de los archivos firmados que se utilizaron
para autorizar el proceso de autenticacion web. En este ejemplo los valores
SignedFileGUID y SignedXMLChecksum permiten hacer un analisis auditable de los
archivos firmados, manteniendo una referencia uUnica que permita localizar el archivo
(SignedFileGUID), asi como comparando un hash SHA256 para la validacién de la
integridad de dicho archivo firmado. Ademas, se agrega un TrasactionID que también
funciona como referencia bidireccional entre ambos documentos, donde el TrasactionID
simplemente significa un valor unico aleatorio predefinido y acordado previo al proceso
de creacion de cada uno de los 2 documentos en cuestion, un valor de referencia que
permite crear una conexion mutua e inmutable entre ambos documentos (debido a los

proceso de validacion de Hashes).



Adaptaciones para conformidad con normativa costarricense

Realizando un analisis a la documentacion proporcionada por el BCCR y el MICITT se
determina que la propuesta de arquitectura y modelo de desarrollo de software
involucrada en este proyecto (SOIDCFDCR) permite cumplir con efectividad las
normativas técnicas establecidas en el Reglamento a la Ley de Certificados, Firmas
Digitales y Documentos Electronicos, asi como a las disposiciones dadas en el Estandar
Electronico; Firmador Validador y Autenticador del BCCR, simplemente con facilitar las

secciones especializadas en la interfaz del usuario para cumplir con este fin.

%CLIENT_APPLICTION_NAME%

Numero de cedula de identidad en formato 0-000-000
(opcional) Correo electronico del usuario

%USER_INFORMATION_RECOVERED_FROM_USER_PUBLIC_CERTIFICATE% %ALT CLIENT APP LOGO%

%CLIENT_APP_DESCRIPTION%

NOTICE POP-UP
Please, proceed to select

%FVA_SECURITY_CODE_VALUE% Support Contact
value on GAUDI app.

REGULATORY NOTICE SECTION

Seccion donde imprimir un HTML custom que busque satisfacer el cumplimiento normativo en orden con la documentacion y disposiciones del MICITT y BCCR

Security Report



Figura 5. Esquema de propuesta de interfaz grafica para SOIDCFDCR (Elaboracién
propia)

Ademas, acorde a las necesidades de adaptarse a requerimientos y normativas
cambiantes para poder cumplir con una correcta implementacion flexible (que facilite los
cambios necesario), se propone una estructura de interfaz grafica que permite a los
administradores de SOIDCFDCR modificar de manera facil y rapida una seccion
dinamica de la interfaz directamente orientada al contenido o mensajes regulatorios que

sean definido por los entes reguladores competentes (MICITT y BCCR).

4.2.3 Analisis de Viabilidad Técnica y Normativa

SOIDCFDCR presenta una viabilidad técnica y normativa sélida. Su implementacién no
solo esta alineada con los marcos regulatorios nacionales, sino también toma y adopta
los mismo principios que su homologo en Estonia. Demas también aprovecha los
estandares internacionales y practicas tecnolégicas modernas que puedan ofrecer la
arquitectura Cloud Native, ofreciendo una solucién escalable, segura y accesible. Eso
sin mencionar que existen otros antecedente de implementacion de soluciones
homologas con especificaciones muy similares al nuestro, como es el caso de Estonia 'y

su sistema Authentigate.

Por ultimo, haciendo un analisis de la Estrategia Nacional de Ciberseguridad de Costa
Rica 2023-2027, se comprende la preocupacion detras de las autoridades del pais a la
hora de implementar tecnologias en infraestructuras criticas que puedan comprometer la
ciberseguridad del pais y sus instituciones, por tanto, hay que contemplar que si bien el

modelo propuesto cumple correctamente con los requerimientos normativos, en un caso



de implementacion real en infraestructuras criticas requeriria de esfuerzos exhaustivos
en el cumplimiento técnico y estricto de estandares de control de calidad y medidas de
evaluacion de seguridad informatica. Procedimientos que deben ser auditados durante
todo el ciclo de vida de un producto para asi asegurar que el software final no se vea
comprometido durante su tiempo de vida util. Estas son consideraciones que no estan
evaluadas y no forman parte de la iniciativa de este proyecto, pero cabe recalcar que
sobrellevar dichas limitaciones requeriria de un esfuerzo organizacional e institucional,
lo que actualmente no ocurre en Costa Rica, soluciones que tengan como objetivo ser
integradas en arquitecturas institucionales o criticas requieren obligatoriamente de

seguimiento institucional, y por ende, asignacion de fondos y financiamiento.

Limitaciones y consideraciones de implementacion real en ambientes

productivos.

Aca es donde la propuesta del proyecto se torna negativa y se afronta limitaciones e
impedimentos, mas concretamente aquellos relacionados al entorno de desarrollo de

tecnologias publicas en Costa Rica y su uso en entornos productivos.

La propuesta SOIDCFDCR tiene un problema enorme en torno a cumplir sus objetivos
ideales planteados en el documento (impulsar la masificacion de tecnologias de Firma
Digital), existen problemas y limitaciones de distintas indoles, pero la gran mayoria
coinciden en un unico punto clave de desventaja competitiva a nivel pais; La falta de
seguimiento institucional a propuestas populares de tecnologia e innovacion en software

de interés publico.



Por tanto podemos resumir y finalizar el analisis concluyendo que si bien la solucién y
modelo SOIDCFDCR tiene el potencial para convertirse en una herramienta que impacte
realmente los indices de adopcion de la Firma Digital en Costa Rica, lo cierto del caso es
gue no podemos recomendar la utilizacion de este modelo en entornos productivos de
sistemas criticos (o0 en grande instituciones) BAJO NINGUNGA CIRCUNSTANCIA donde
no se cumplan o implementen las debidas medidas de control de calidad y seguridad de
desarrollo de software, con su debido financiamiento para procesos estrictos y

auditables.

Al final del dia, en términos de limitaciones a este tipo de iniciativas de innovacion; la
debilidad mas grande de Costa Rica frente a otros modelos como el estonio, es que en
Estonia es el propio estado y sus autoridades competentes los que adoptan y lideran
proyecto de innovacion tecnolégica (software de cddigo abierto) que terminan siendo

parte del capital de software que generan valor afiadido a sus propias instituciones.

5. Conclusiones

1. Entorno al estado de avance actual en la adopcion de Firma Digital en Costa Rica,
podemos destacar 2 principales hallazgos:

e El ritmo del proceso de adopcion de la Firma Digital ha sido inconsistente a lo
largo de los afios desde la apertura popular del servicio en 2008, los datos
determinan que el avance no ha sido progresivo y difiere mucho de una
progresion lineal, a 14 anos del lanzamiento del servicio solo una pequena

minoria del total cuenta con el beneficio. Se determina entonces que el



comportamiento actual de adopcion imposibilita un escenario real de adopcion
masiva de la herramienta.

e Estudios arrojan que para el ano 2019 solo 7 de 81 municipalidades utilizaban
siquiera la tecnologia de Firma Digital, un dato alarmante que se suma a la
preocupacion de autoridades legislativas que mencionan como la falta de
mecanismo administrativos de seguimiento y control del uso de la herramienta
han provocado una situacién de default técnico donde es imposible determinar
el correcto cumplimiento normativo en el sector publico, induciendo a la propia
administracion publica a un estado constante de incumplimiento y subversion
administrativa.

2. En el caso de Estonia se puede determinar que el éxito de su modelo de E-
Government y Firma Digital radica en iniciativas de subsidios tributarios y en que
la capacidad de la administracion publica por adoptar y liderar iniciativas de
desarrollo de software que busquen sacarle provecho a su inversion tecnoldgica.
Cabe destacar que gran parte de las soluciones de software implementadas se
basan en proyectos de codigo abierto liderados por el mismo gobierno mediante
la subcontratacion de empresas especializadas.

3. Los datos arrojan que durante el periodo de pandemia y crisis sanitaria, el manejo
de la pandemia por parte de ambos paises eran similares en cuanto a la
efectividad real de las medidas y restricciones tomadas y su impacto en el sistema
sanitario. En lo que si difieren los datos es en el impacto econdmico reflejado
durante la época de pandemia, donde Costa Rica tardo aproximadamente 2 anos

mas que su contraparte en mostrar mejoras que pudieran verse reflejadas en los



datos interanuales de crecimiento econdmico. Se refleja ademas en comunicados
oficiales que para el aino 2019 Estonia ya contaba con niveles de adopcién de
Firma Digital cercanas al 99%, esto fue un factor clave que permitié al gobierno
imponer medidas sanitarias de forma mas expedita y con un mayor margen de
toma de decisiones.

Se confirma mediante analisis técnicos la posibilidad de implementar
exitosamente tecnologias Web y software de codigo abierto, adaptando otros
estandares existentes a la implementacion de la Firma Digital, en este caso
mediante el proyecto Firmador Autenticador y Validador del Banco Central de
Costa Rica. La investigacion también arrojo antecedentes de proyectos similares
implementados en Estonia basados concretamente en los protocolos OAuth 2.0 y
OpenlD Connect.

Se confirma mediante el ejercicio de estudio y la propuesta experimental del
disefio prototipo, que no existen limitaciones técnicas en cuanto a la correcta
implementacion de tecnologias web de cddigo abierto al actual entorno de trabajo
de la Firma Digital en Costa Rica, conclusién soportada también por antecedentes
técnicos encontrados en el caso Estonio (jurisdiccion con regulaciones tencias

mas estrictas a la nuestra debido a su integracién con la Unién Europea).

6. Recomendaciones

1.

Evaluar la posibilidad de que mediante control politico u otros mecanismos de

participacion ciudadana se pueda abordar la situacion de falta de medios de



control y evaluacion sobre el debido cumplimiento de las normativa administrativa
de Firma Digital. Incluso se podria argumentar la posibilidad de utilizar la via
judicial como medio para imponer acciones remediales en el érgano ejecutivo del
estado.

Se podrian contemplar iniciativas populares lideradas por instituciones
académicas, organizaciones gremiales, colegios profesionales (u otro tipo de
organizaciones), que busquen orientar esfuerzos conjuntos al desarrollo de
alianzas publico-privadas que involucren a las autoridades de la administraciéon
publica en actividades de control y seguimiento en proyectos de desarrollo de
software libre de interés publico. Con los correctos canales de comunicacion y la
intervencion de autoridades publicas competentes se podria hacer un mejor uso
de los recursos académicos al redirigir esfuerzos y concentrarlos en temas de
interés nacional.

Viendo los resultados de los analisis comparativos y los hallazgos encontrados en
los demas estudios académicos referenciados en este proyecto, es claro poder
diferenciar que el principal problema y el mas inmediato que debemos abordar en
Costa Rica es el problema de alfabetizacion digital. Este tema es clave si
queremos realmente cambiar la percepcion popular y la forma con la cual
queremos abordar en un futuro la problematica que conlleva el rezago tecnoldgico
en temas de eficiencia administrativa, burocracia y accesibilidad a servicios. Si
Costa Rica se visualiza realmente como un futuro pais digitalizado al estilo
Estonia, es imperante incorporar a la academia e instituciones educativas a

impartir campanas de alfabetizacion digital. De lo contrario, Costa Rica seguiria



estando en una situacion vulnerable frente a escenarios de crisis como el del
COVID-19.

En cuanto a las iniciativas de innovacion en torno a la implementacién de nuevos
estandares y tecnologias al entorno de trabajo actual de E-Government, lo cierto
es que lo ideal seria que estas iniciativas sean lideradas de forma centralizada por
las propias autoridades publicas competentes, ya sea de forma directa o a través
de subcontrataciones de servicios. Otra alternativa mas realista y adaptada al
contexto actual de Costa Rica, es que sean las propias universidades e
instituciones académicas las que tomen la batuta de organizar y redirigir iniciativas
estudiantiles hacia una red interinstitucional de proyectos de software libre de
interés publico, asi también como iniciativas que promuevan incluir en los planes
educativos actividades relacionadas el aporte colaborativo de dichos proyectos de
software libres. A su vez, por contraparte, no es recomendable invertir recursos en
proyectos que no cuenten con un seguimiento ni soporte institucional detras, esto
debido a la vulnerabilidad operativa y financiera que enfrentan los proyectos sin
patrocinio a la hora de querer certificar sus productos o acceder a servicios de
auditoria especializada.

Se deberian de concentrar mas esfuerzos en tropicalizaciéon de soluciones de
software implementadas en jurisdicciones que cuenten con plataformas de E-
Government homologas a la nuestra. En este caso por ejemplo, Estonia que
presenta un sistema de Firma Digital homologo al nuestro y que también presenta

avances notables en términos de Software implementado, podria funcionar como



una fuente importante de avances técnicos que podriamos implementar de forma

local con un alto grado transparencia y factibilidad.
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